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Firma SATEL stawia sobie za cel nieustanne podnoszenie jakosci swoich produktow, co moze skutkowac¢ zmianami w ich specyfikacji
technicznej i oprogramowaniu. Aktualna informacja o wprowadzanych zmianach znajduje sie na naszej stronie internetowe;.
Prosze nas odwiedzi¢:
https://support.satel.pl

W instrukcji mogg wystgpi¢ nastepujgce symbole:

- uwaga;

- uwaga krytyczna;

e - polecenie powtoki systemu operacyjnego;
«l

- nacisnij Enter.
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1. Wprowadzenie

Zadaniem systemu INTEGRUM jest wspomaganie w zarzadzaniu i przeglgdzie danych o obiektach wyposazonych w urzgdzenia firmy SATEL.
System INTEGRUM przeznaczony jest dla obiektow, w ktorych zainstalowano:

e centrale alarmowg INTEGRA/INTEGRA Plus (wersja oprogramowania 1.16 lub nowsza) z modutem komunikacyjnym ETHM-1 (wersja
oprogramowania 1.09 lub nowsza) / ETHM-1 Plus (wersja oprogramowania 2.04 lub nowsza),

e adresowalng centrale sygnalizacji pozarowej ACSP-402 z modutem ACSP-ETH,

e system kontroli dostepu ACCO NET (wersja oprogramowania 1.9).

Niniejsza instrukcja dotyczy instalacji i konfiguracji oprogramowania. System przygotowany zostat z myslg o zarzadzaniu nawet kilkoma
tysigcami rozproszonych obiektow. Komunikacja z centralami odbywa przez sie¢ Ethernet.

A | Do instalacji WYMAGANA JEST znajomosé polecen skryptéw powtoki systemu operacyjnego Linux.
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2. Elementy sktadowe oprogramowania

Do pracy systemu INTEGRUM wymagany jest system operacyjny Linux. Niniejsza dokumentacja zostata opracowana bazujgc na dystrybucji
Rocky Linux 9. Jego instalacja opisana jest w dalszej czesci instrukciji, jesli jednak zostat on zainstalowany wczesniej, mozesz pomingc ten
fragment instrukcji.

Oprogramowanie oferowane jest w postaci pakietu dystrybucyjnego, sktadajgcego sie z:

e INTEGRUM Server — program umozliwiajgcy wymiane danych pomiedzy centralami alarmowymi INTEGRA a programem INTEGRUM
AppServer,

e INTEGRUM DB — baza danych, w ktérej zapisywane sg wszystkie dane dotyczgce systemu: konfiguracja, stany oraz zdarzenia,
e INTEGRUM-WEB - aplikacja do zarzgdzania i zdalnej obstugi systemu,

e INTEGRUM-AppServer — centralny element zarzgdzajgcy umozliwiajgcy wymiane danych pomiedzy bazg danych, a programami
INTEGRUM Server oraz INTEGRUM-WEB,

e SATEL MapEditor — plik instalacyjny programu do tworzenia map obiektow.

System do prawidtowego funkcjonowania wymaga instalacji oprogramowania firm trzecich tworzgcego srodowisko serwerowe. Nie jest ono
tworzone przez firme SATEL (w nawiasach podano adresy stron internetowych, na ktoérych dostepne sg licencje do kazdego z programow):

e Apache (http://www.apache.org/licenses/LICENSE-2.0.html),

e PHP (http://php.net/license/3_01.txt),

e MySQL (http://www.gnu.org/licenses/old-licenses/gpl-2.0.html),
e Java (https://adoptopenjdk.net/about.html),

o Wildfly (https://github.com/wildfly/wildfly/blob/main/LICENSE.txt).

Pamigtaj o zalegalizowaniu we wtasnym zakresie Srodowiska serwerowego wymaganego przez system.

Jezeli programy te zainstalowate$ wcze$niej, zweryfikuj ich wersje i, jezeli spetniajg wymagania minimalne, mozesz pomingc ich
instalacje.
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3. Architektura systemu

System INTEGRUM moze zosta¢ zainstalowany na jednym komputerze. Mozna réwniez rozdzieli¢ go na kilka stanowisk komputerowych
i zastosowac rozproszong architekture dla systemu. Aplikacje SATEL MapEditor, stuzgcg do tworzenia map obiektow, mozna zainstalowaé¢ na
kilku komputerach. Do korzystania z aplikacji INTEGRUM-WEB, stuzacej do zdalnego zarzgdzania systemem, wystarczy przegladarka
internetowa zainstalowana na komputerze, smartfonie lub tablecie. Przyktadowy system INTEGRUM zostat przedstawiony na rys. 1.

Baza danych

INTEGRUM DB INTEGRUM-WEB

9

A

port JSON WWW

domysinie: 28080
v

GLOWNY SERWER INTEGRA

[IP: 192.168.1.30]
adres w sieci LAN
[IP:111.111.111.111]
adres w sieci WAN (publiczny)

INTEGRUM
AppServer

INTEGRUM
Server

=l
o
=1
e

INTEGRA

A
6607 :3lUjsALiop

port WWW (https) port INTEGRUM
domysinie: 443/tcp domyslnie: 7090/tcp

D I

Whpisz:
Whpisz: 192.168.1.30,
https://111.111.111.111, zeby potaczy¢ sie z MAPEDITOR,
zeby potaczy¢ sie z INTEGRUM-WEB et https://192.168.1.30,

zeby potaczy¢ sie z INTEGRUM-WEB

/“ VA

Rys. 1. Przykfad systemu INTEGRUM, w ktorym INTEGRUM Server oraz baza danych zostaty zainstalowane na jednym komputerze
(ustawienia sg przyktadowe). Elementy systemu, ktérych firma SATEL nie ma w swej ofercie, zaznaczone zostaty na niebiesko.
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4. Wymagania dotyczace sieci

Protokot internetowy w wersji 4 (TCP/IPv4).
Adres IP dla kazdej podtgczonej centrali INTEGRA / ACSP-402.
System ACCO NET zainstalowany na tym samym serwerze co INTEGRUM.

Jezeli do aplikacji INTEGRUM-WEB ma by¢ dostep z innej podsieci, port WWW (https; domysinie: 443/tcp), na ktérym odbywa sie
komunikacja pomiedzy aplikacjg a przeglgdarka klienta, powinien by¢ przekierowany.

Firma Satel zaleca wykupienie i zainstalowanie certyfikatu SSL do obstugi szyfrowania i prawidtowej walidacji domeny lub organizacji, na
ktOrej zostanie uruchomiona aplikacja INTEGRUM-WEB.

A | W przypadku podiagczenia systemu INTEGRUM do sieci publicznej, oprécz zastosowania standardowych technik szyfrowania

(SSL), firma SATEL zaleca dodatkowe sSrodki bezpieczenstwa w postaci np. zapory sieciowej, systemow wykrywania
i zapobiegania atakom (IDS / IPS).
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5. Minimalne wymagania sprzetowe

Instalacje mozna przeprowadzi¢ na przygotowanej maszynie wirtualnej VMware ESX lub sprzecie fizycznym.

e procesor 2 core/CPU o wydajnosci porownywalnej z urzgdzeniami uzyskujgcymi 130 punktéw dla testu SPECint_rate_base2006,
e 4 GB pamieci RAM,

e karta sieciowa o standardzie Gigabit Ethernet,

e system operacyjny z zainstalowanym Docker Engine wersja >=20.10.

A

Wielkos¢ pamieci RAM | zasobow dyskowych zalezg od rodzaju central i ich konfiguracji. llos¢ ta ulega zwiekszeniu
0 1 GB/uzytkownika/proces w przypadku jednoczesnego wykorzystania narzedzi przeszukujgcych/raportujgcych na podstawie bazy
zdarzen. Dodatkowo nalezy uwzglednic¢ rozmiary podktadow mapowych uzywanych do wizualizacji obiektu.

Zasoby dyskowe okreslane sg wielokrotnoscig 50 GB. Jako wyjSciowy rozmiar nalezy przyjg¢ +15 GB na kolejne 100 central/5 lat oraz
uwzgledni¢ rozmiarow plikbw graficznych przypisanych do map i uzytkownikow. System dyskowy musi gwarantowac sprzetowe
zabezpieczenie danych przynajmniej w przypadku awarii pojedynczego dysku.

Do Swiadczenia ustug wsparcia wymagany jest sprzetowy modut zdalnego dostepu do serwera.

Jezeli nie jestes pewien, czy komputer spetnia minimalne wymagania sprzetowe, mozesz to sprawdzié¢ po instalacji systemu
operacyjnego — patrz , Weryfikacja wymagan sprzetowych” s. 19.

W przypadku instalacji na platformie Hyper-V systemu Windows minimalne wymagania sg nastepujace:

e pamie¢ RAM: 16 GB,

e dysk twardy: 700 GB,

e 2 karty sieciowe: jedna na system i druga dedykowana dla maszyny wirtualnej Hyper-V o standardzie Gigabit Ethernet,
e system operacyjny Windows Server 2016, 2019 lub 2022 Standard lub Essential.



SATEL INTEGRUM 7

6. Instalacja systemu operacyjnego

| Zaleca sie instalacje systemu operacyjnego na komputerze, na ktérym aktualnie nie jest zainstalowany Zzaden system operacyjny.

INTEGRUM dostarczane jest w formie gotowych do uzycia obrazow z kontenerami bazujgcymi na Linux x86_64, ktére uruchamiane sg za
pomocg oprogramowania Docker Engine. Sprawdz dostepnos¢ tego oprogramowania na stronie: https://docs.docker.com/engine/install/ .
Ponizej prezentujemy instalacje dla systemu operacyjnego Rocky Linux 9.1.

W przypadku instalacji na platformie Windows Server do uruchomienia wymagana jest Instalacja Platformy Hyper-V — zob. strona 17.

W przypadku stacji klienckiej opartej na: Windows 8, 10 <1903, Windows 2016 wymagane sg narzedzia dodatkowe do zdalnego tgczenia sie
z systemem:

e Dodatkowy klient SSH: Putty https://putty.org/
e W przypadku instalacji offline klient przesytania plikéw WinSCP https://winscp.net/

6-1. Na stronie https://rockylinux.org/download/ wybierz ISO architektura: x86_64 typu: boot i zapisz na dysku. Po pobraniu obrazu I1SO,
nagraj go na ptyte CD.

6-2. Wiz do napedu komputera nagrang ptyte CD. Wyswietlony zostanie ekran powitalny instalatora systemu.

6-3. Zainstaluj Rocky ustawiajgc:
- jezyk

LOKALIZACJA — Ustaw Date i Czas — skoryguj strefy czasowej

SYSTEM:

» sie¢ i nazwa maszyny — przycisk Skonfiguruj (IPv4)

» gdy instalacja odbywa sie na maszynie wirtualnej, nalezy wytgczy¢ Kdump

OPROGRAMOWANIE — ustaw najblizszy serwer lustrzany i ustaw minimalng instalacje oprogramowania

USTAWIENIA UZYTKOWNIKA:

= utworzenie uzytkownika integrum typu administrator (zapamietaj wpisane hasto)

» hasto root — pozostaw wylgczone konto roota
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7. Instalacja srodowiska serwerowego

Podczas kopiowania polecen z niniejszego dokumentu, upewnij sie, ze sg one prawidiowo przenoszone do okna konsoli. Gdy
polecenie przekracza diugosé¢ linii, dodano ostrzezenie: Zwré¢ uwage na znaki konca linii. Zaleca sie uruchomianie
dedykowanego oprogramowania dla podgladu plikow PDF, zamiast uzycia przegladarki WWW.

7-1. Na komputerze ze srodowiskiem pulpitu (Windows, Linux) potgcz sie z serwerem.

° | ssh integrum@IP_maszyny INTEGRUM«

| W przypadku starszych systemow Windows uzyj Putty.

7-2. Podaj hasto i nacisnij ENTER.

7-3. Zainstaluj Docker i skonfiguruj uprawnienia uzytkownika do jego obstugi.

e sudo dnf check-update «J

sudo dnf config-manager --add-repo https://download.docker.com/linux/centos/docker-ce.repo «
sudo dnf install -y docker-ce docker-ce-cli containerd.io docker-compose-plugin nano «l

sudo systemctl enable docker «

sudo usermod -aG docker SUSER

newgrp docker

Po pierwszym uzyciu tego polecenia podaj hasto wprowadzone podczas instalacji. Aktualng instrukcje instalacji Docker mozesz znalez¢
tutaj: https://www.digitalocean.com/community/tutorials/how-to-install-and-use-docker-on-rocky-linux-9

Podczas instalacji na innej wersji Linux, serwer moze nie mie¢ zainstalowanego i skonfigurowanego polecenia sudo. Uruchom su -

i kontynuuj instalacje jako administrator pomijajgc sudo na poczatku linii.

A Upewnij sie, ze komputer spetnia minimalne wymagania sprzetowe (por. s. 6).
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7-4. Zmien konfiguracje logowania dla kontenerow uruchamianych przez docker’a.
e | sudo nano /etc/docker/daemon.json «

{

"log-driver": "local"
}
Zapisac i wyjsc (Ctrl-X, Y, ENTER)

Domysina konfiguracja nie rotuje logow i moze zajgc¢ caty dysk. Zob. https://docs.docker.com/config/containers/logging/configure/
Jezeli nano jest niedostepne mozesz je zainstalowac: sudo dnf install -y nano lub uzyc¢ vi.

7-5. Uruchom ustuge.

7-6. Zweryfikuj instalacje pakietéw systemowych.

sudo systemctl start docker «

sudo systemctl status docker «J

7-6.1. Sprawdz dostepne repozytoria.
e | dnf repolist enabled «J

Wyswietlona zostanie lista repozytoribow wykorzystywanych w czasie instalacji. Sprawdz, czy w kolumnie ,identyfikator
repozytorium” (ang. "repo id”) wystepujg wszystkie pozycje wymienione w tabeli ponizej.

| W systemie moga istniec tez inne repozytoria.

Identyfikator
baseos
docker-ce-stable
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7-6.2. Sprawdz instalacje komponentow.

° | dnf list firewalld curl docker-ce docker-ce-cli containerd.io docker-compose-plugin «

Wyswietlona zostanie lista zainstalowanych pakietow.

Sprawdz, czy wszystkie znalazly sie w sekcji ,Zainstalowane pakiety” i czy w raporcie nie wystepujg pozycje ,Dostepne pakiety”.
Podane nizej numery wersji sg najnizszymi wspieranymi przez oprogramowanie.

Zainstalowane pakiety

containerd.io.x86_64 1.6.9-3.1.el9 @docker-ce-stable
curl.x86_64 7.76.1-19.el9 @baseos
docker-ce.x86_64 3:20.10.21-3.el9 @docker-ce-stable
docker-ce-cli.x86_64 1:20.10.21-3.el9 @docker-ce-stable
docker-compose-plugin.x86_64 2.12.2-3.el9 @docker-ce-stable

7-6.3. Sprawdz konfiguracje logéw ustugi docker.
° | docker info --format {{.LoggingDriver}}' «d
7-7. Zalecamy instalacje przydatnych narzedzi w codziennej pracy i diagnostyce.

° sudo dnf install -y firewalld nano telnet chrony traceroute «
sudo systemctl enable --now chronyd
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8. Instalacja i aktualizacja systemu INTEGRUM

Ponizszy opis dotyczy bazy danych instalowanej jako jeden z konteneréw. Jezeli wykupites ustuge wsparcia, mozesz uzyskaé
procedury dotyczace instalacji na dedykowanym serwerze bazy danych.

Instalacje systemu INTEGRUM mozesz przeprowadzi¢ w oknie konsoli.

Kroki, przy ktorych w nawiasie kwadratowym podany jest komentarz [Aktualizacja], wykonuj tylko w przypadku, gdy zainstalowana jest
starsza wersja programu.

8-1. [Aktualizacja] Oznacz obecnie uzywane obrazy, aby mie¢ mozliwos¢ cofniecia zmian:
e docker image tag cr.satel.pl/integrum/ee:3.1 cr.satel.pl/integrum/ee:3.1-prev «
docker image tag cr.satel.pl/integrum/web:3.1 cr.satel.pl/integrum/web:3.1-prev «

docker image tag cr.satel.pl/integrum/integrum:3.1 cr.satel.pl/integrum/integrum:3.1-prev «

8-2. Pobierz i zaimportuj obrazy kontenerow INTEGRUM.
° | export XZ DEFAULTS="-T 0" && curl [link_do_obrazu] | docker image load «

Zamiast [link _do_obrazu] wpisz adres otrzymany razem z licencjg — powto6rz polecenie dla kazdego adresu.

8-3. W przypadku instalacji offline, pobierz pliki na komputer z dostepem do sieci Internet i umies¢ je w katalogu domowym na serwerze
INTEGRUM.

° | scp *.txz integrum@IP_maszyny INTEGRUM:/home/integrum/ «

| W przypadku starszych systemow Windows uzyj WinSCP.
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Nastepnie wykonaj import obrazow konteneréw na serwerze INTEGRUM.
° | export XZ_DEFAULTS="-T 0" && sudo find ~ -name 'integrum-*.txz' -exec docker image load -i {} \; «

8-4. Sprawdz poprawnos¢ importu — nal liscie powinno by¢ 6 obrazéw Satel INTEGRUM.
° | docker image Is

8-5. Podczas pierwszej instalacji przygotuj folder i rozpakuj domysine pliki konfiguracyjne.
° sudo mkdir /opt/integrum

sudo chown root:docker /opt/integrum «

sudo chmod g+w /opt/integrum

cd /opt/integrum/

W przypadku instalacji online
° curl [link _do_pliku] | tar xJ «d

Zamiast [link _do_pliku] wpisz adres otrzymany razem z licencjg — powtorz polecenie dla kazdego adresu.

W przypadku instalacji offline rozpakuj wczesniej pobrany plik.
tar xJf ~/pl-composer.txz «

Zalecamy instalacje certyfikatow szyfrowania potgczenia WWW. Uzyskaj pliki od administratora w Twojej organizacji. Pliki muszg mie¢ nazwy
apache.crt certyfikat, apache.key — odpowiadajgcy mu klucz prywatny i by¢ umieszczone w podkatalogu certs.

Mozesz wygenerowac lokalne/niezaufane certyfikaty SSL wykonujgc polecenia:

e mkdir certs «

openssl req -newkey rsa:4096 -nodes -sha256 -keyout certs/apache.key -addext "subjectAltName = DNS:[nazwa serwera w Twojej
organizacji] " -x509 -days 3650 -out certs/apache.crt «J

Zwro¢ uwage na nazwe domeny wpisywang w poleceniu openssl.
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Przejrzyj parametry konfiguracyjne.
nano .env«

nano docker-compose.yml«d
Jezeli instalujesz system w innej strefie czasowej niz CET / CEST, wprowadz nazwe witasciwej strefy czasowe;.
By skorzysta¢ z certyfikatow ssl, nalezy usung¢ # w 2 linijkach w sekcji web pliku docker-compose.yml:

# volumes:
# - .[certs:/var/www/ssl/
8-6. Start kontenerow.
cd /opt/integrum/
docker compose build «

docker compose up -d «d

8-7. Weryfikujemy stan konteneréw — po okoto 2 min.
° docker compose ps -a «

Powtarzamy ostatnie polecenie do czasu, az kontenery osiggng stan jak w tabeli.

NAME STATUS
integrum-integrum-web-server-1 Up [czas] (healthy)
integrum-integrum-srv-server-1 Up [czas] (healthy)
integrum-integrum-ejb-server-1 Up [czas] (healthy)
integrum-integrum-db-server-1 Up [czas] (healthy)
integrum-integrum-udb-server-1 Exited (0) (czas)
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8-8. Skonfiguruj zdalny dostep do INTEGRUM-WEB.
° sudo firewall-cmd --zone=public --add-service=https --permanent «
sudo firewall-cmd --zone=public --add-service=https «

8-9. Zweryfikuj dziatanie programu.

8-9.1. W pasku adresu przegladarki wpisz adres serwera systemu INTEGRUM i naci$nij ENTER. Adres serwera moze miecC postac
adresu IP lub nazwy domeny.

8-9.2. Otworzy sie strona logowania.

~ INTEGRUM

Login

Hasto

ERAK LICENCJI!

8-9.3. Ponizej przycisku ,Zaloguj” znajduje sie pole, w ktorym w zaleznosci od statusu licenciji:
e jezeli zadna licencja nie zostata jeszcze wczytana — wyswietlany jest komunikat informujgcy o braku licencji,

e gdy co najmniej jedna licencja zostata wczytana, ale jeszcze nie zostata zweryfikowana — wyswietlany jest komunikat, ze
licencja nie zostata zweryfikowana,

¢ gdy co najmniej jedna licencja zostata wczytana i zweryfikowana — wyswietlane sg dane wtasciciela licencji.

8-9.4. Woprowadz login i hasto, a nastepnie kliknij na ,Zaloguj”. Uzyskasz dostep do aplikacji. Domysiny login po instalacji systemu to
,admin”, a hasto ,Satel.123”.

8-9.5. Przekaz adres systemu INTEGRUM administratorowi systemu.
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9. Konfigurowanie ustawien

W oknie konsoli mozesz skonfigurowac¢ ustawienia konteneréw INTEGRUM za pomocg zmiennych Srodowiskowych ustawianych w pliku
konfiguracyjnym.

| Edycja plikow zmienia dziatanie systemu. Niepoprawna edycja moze powodowac btedy w dziataniu aplikacji. Wykonuij je tylko,
| jezeli jest to niezbedne.

9.1 Aplikacja INTEGRUM-WEB

Jezeli chcesz wyswietlic zawartosc¢ pliku konfiguracyjnego aplikacji INTEGRUM-WEB, wpisz w oknie konsoli nastepujacg komende:
e | cat /opt/integrum/docker-compose.ym| «

i nacisnij ENTER.

Jezeli chcesz edytowaé zawartos¢ tego pliku konfiguracyjnego, wpisz komende:
e | nano /opt/integrum/docker-compose.yml «

i nacisnij ENTER.

Ponizej przedstawiono modyfikowalne parametry pliku konfiguracyjnego aplikacji INTEGRUM-WEB.

INTEGRUM_WEB_EVLIMIT llo§¢ wczytywanych zdarzeh podczas jednej operacji

INTEGRUM_WEB_SOUNDONMAP Wartosc¢ true wigcza sygnat dzwiekowy alarmu na mapie

INTEGRUM_WEB_AUTHBEFOREACTION  Warto$¢ true wigcza dodatkowe uwierzytelnianie przy wykonywaniu akcji na mapie

INTEGRUM_WEB_DASHBOARDDEFAULT Warto$¢ true ustawia ekran ,Tablica informacyjna” jako domysiny po zalogowaniu

INTEGRUM_WEB_CONTROLWITHEVENTS Warto$¢ true witgcza zaktadke ,Zdarzenia” na ekranie z danymi centrali
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9.2 Aplikacja INTEGRUM-APPSERVER

Ponizej przedstawiono modyfikowalne parametry pliku konfiguracyjnego aplikacji INTEGRUM-APPSERVER.

INTEGRUM_USELINKEDUSERFORINTEGRACOMMANDS  Tryby komunikacji INTEGRUM z centralg INTEGRA:

0 — domysIny — uzywane jest hasto wprowadzone w zaktadce ,0gélne” (ekran
z danymi centrali).

1 — uzywane jest hasto zalogowanego uzytkownika. Jezeli uzytkownik
aplikacji nie bedzie powigzany z uzytkownikiem centrali, zgtoszony
zostanie biad.

2 — jak 1, ale jezeli uzytkownik aplikacji nie bedzie powigzany
z uzytkownikiem centrali, uzyte zostanie hasto wprowadzone w zaktadce
,0golne” (ekran z danymi centrali).

3 — jak 1, ale jezeli uzytkownik aplikacji nie bedzie powigzany
z uzytkownikiem centrali i ma funkcje "Edycja central INTEGRA", uzyte
zostanie hasto wprowadzone w zakfadce ,0golne” (ekran z danymi
centrali).

INTEGRUM_EVENT-EMAIL

Lista adresow, na ktére bedg wysytane informacje o awariach i alarmach.
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10. Instalacja Windows Server — Platforma Hyper-V

A | Niniejsza procedura nie zadziata w przypadku instalacji systemu Windows bez GUI.

10-1. Zainstaluj system Windows i skonfiguruj systemowg karte sieciowa.

10-2.Uruchom Powershell (Administrator).
Windows 2016
PPM Start => Wiersz polecen (Administrator) => powershell <Enter>
Windows 2019 i Windows 2022
PPM Start => Program Windows Powershell (Administrator)

10-3.Witacz sktadnik Hyper-V.
e | Enable-WindowsOptionalFeature -Online -FeatureName Microsoft-Hyper-V -All «

RESTART

10-4.Uruchom ponownie powershell (10.2) i zainstaluj narzedzia.
e Add-WindowsFeature Hyper-V-Tools«d
Add-WindowsFeature Hyper-V-PowerShell «

10-5. Skonfiguruj sie¢ wirtualng.
e New-VMSwitch -Name "VMNetwork" -NetAdapterName "Ethernet 2"«

Nazwe karty sieciowej mozesz pobrac poleceniem:
get-wmiobject win32_networkadapter -filter "netconnectionstatus = 2" | select netconnectionid,name
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10-6. Skonfiguruj maszyne wirtualng (zwrd¢ uwage na $ciezke i nazwe pliku ISO w 4. linijce).

e New-VM -Name "INTEGRUM" -MemoryStartupBytes 4GB -NewVHDPath c:\INTEGRUM.vhdx -NewVHDSizeBytes 500000000000«
Set-VMProcessor -VMName "INTEGRUM" -Count 4+

Connect-VMNetworkAdapter -VMName INTEGRUM -SwitchName VMNetwork+«

Set-VMDvdDrive -VMName "INTEGRUM" -Path C:\Users\Administrator\Downloads\Rocky-9.1-x86_64-boot.iso «l

Start-VM -VMName "INTEGRUM"+

VMConnect.exe localhost "INTEGRUM" «

10-7.W oknie maszyny wirtualnej INTEGRUM kontynuuj kroki Instalacyjne — zob. rozdziat 7.
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11. Pomocne komendy

Zarzgdzanie systemem INTEGRUM mogg utatwi¢ komendy wpisywane w oknie konsoli (po wpisaniu komendy nacisnij ENTER).

11.1 Weryfikacja wymagan sprzetowych

Po wprowadzeniu polecenia wyswietlona zostanie liczba rdzeni, catkowita ilos¢ pamieci RAM i rozmiar pliku wymiany w MB.

e | cat /proc/cpuinfo | grep ‘physical\ id\|core\ id' | unig | echo* " $(wc -I) Total\ cores && vmstat -s -S M | grep total --color=never «

11.2 Sprawdzanie stanu kontenerow

Komponenty systemu zainstalowane sg w formie konteneréw dziatajgcych w tle w sposéb ciggly. Operator moze sprawdzi¢ ich stan.

Sprawdzanie statusu
e | docker ps -a «

Zatrzymanie
° | docker stop nazwa_kontenera «

Uruchomienie
e | docker start nazwa_kontenera «J

Ponizej znajdujg sie nazwy konteneréw uzywanych przez INTEGRUM:

integrum-integrum-db-server-1 Serwer bazy danych

integrum-integrum-ejb-server-1 Serwer aplikacji

integrum-integrum-web-server-1  Serwer stron WWW

integrum-integrum-srv-server-1 Serwer INTEGRUM
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11.3 Zbieranie logéw z ustug systemowych i komponentow INTEGRUM

e cd /opt/integrum/ «
docker compose logs | grep data_w_formacie_ RRRR-MM-DD | gzip -c > /tmp/integrum-log-dzienny.gz «

cat docker-compose.yml | gzip -¢ > /tmp/integrum-cfg.gz «

Dodatkowo logi szczego6towe:

e cd /opt/integrum/ «
docker compose logs | gzip -¢ > /tmp/integrum-log-full.gz «d

11.4 Zdalny dostep do konsoli zarzadzania serwera aplikacji Wildfly

Na komputerze z graficznym interfejsem uzytkownika:
° | ssh —L 9990:localhost:9990 integrum@IP_maszyny INTEGRUM«

W przegladarce wpisz adres http://localhost:9990
Domysiny login to integrum/Satel.123

11.5 Weryfikacja konfiguracji potagczenia do bazy danych serwera aplikacji Wildfly

Uzyj konsoli zarzgdzania serwera aplikacji Wildfly.
Przejdz do zaktadki Runtime. Nastepnie wskaz Serwer -> Datasources -> SatellntegrumDS i nacisnij Test.
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11.6 Kopia zapasowa offline i odtworzenie bazy danych

Opisane nizej rozwigzanie nie jest optymalne. Zalecamy uzywanie dedykowanych narzedzi do tworzenia kopii zapasowej i jej
odtwarzania.

Tworzenie kopii zapasowe).

cd /opt/integrum/ «
docker compose stop «
docker run --rm --volumes-from integrum-integrum-db-server-1 -v $(pwd):/backup busybox tar cvf /backup/backup.tar /var/lib/mysql «

docker compose up -d «

Odtwarzanie z kopii zapasowe;.

cd /opt/integrum/ «
docker compose stop «
docker run --rm --volumes-from integrum-integrum-db-server-1: -v $(pwd):/backup busybox tar xvf /backup/backup.tar --directory / «J

docker compose up -d «d

11.7 Serwer czasu

System operacyjny pozwala na udostepnienie ustugi NTP jako serwera czasu dla innych urzgdzen w sieci, stajgc sie lokalnym serwerem
czasu. Konieczne jest dodanie reguty udostepniajgcej port tej ustugi w sieci.

A
-/

Polecenie otwiera dostep do ustugi w sieci i tworzy potencjalng luke bezpieczenstwa. Wykonuj je tylko, jezeli jest to
niezbedne.

firewall-cmd --zone=public --add-port=123/udp «

firewall-cmd --zone=public --add-port=123/udp --permanent «
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12. Zanim zaktualizujesz oprogramowanie centrali INTEGRA / INTEGRA Plus

| Na czas aktualizacji oprogramowania centrali odfgcz centrale od systemu INTEGRUM.

Mozesz wybrac jeden z ponizszych wariantéw, aby odtaczy¢ centrale od INTEGRUM.
14-1. Wariant |
1. Zaloguj sie do programu (z uprawnieniami Administrator).
Przejdz do zaktadki ,,Centrale”.
Kliknij na nazwe centrali, ktérg chcesz odtgczyc.
Przejdz do zaktadki ,,Ogélne”.
Kliknij na przycisk opisany jako ,Aktywna” (na przycisku powinno zosta¢ wyswietlone ,Nie”).
Kliknij na ,Zapisz”.
. Odswiez strone, aby upewnic sie, ze komunikacja z centralg zostata zakonczona.
14-2. Wariant Il
Wyjmij wtyczke kabla Ethernet z modutu ethernetowego na czas aktualizacji oprogramowania.

No gk owbd
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