System kontroli dostepu

ACCO NET @&

Wersja systemu 1.9

INSTRUKCJA INSTALATORA

acco_net_i_pl 10/24

»%  SATEL sp. z 0.0. * ul. Budowlanych 66 * 80-298 Gdansk « POLSKA
‘ aIE' g tel. 58 320 94 00 ¢ serwis 58 320 94 30 * dz. techn. 58 320 94 20
® www.satel.pl
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informacja o wprowadzanych zmianach znajduje sie na naszej stronie internetowe;j.
Prosze nas odwiedzi¢:
https://support.satel.pl

Ikony w instrukcji

A Ostrzezenie — informacja dotyczgca bezpieczenstwa uzytkownikdw, urzgdzen itd.

Uwaga — podpowiedz lub dodatkowa informacja.
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1. Wprowadzenie

Zadaniem systemu kontroli dostepu ACCO NET jest ochrona obiektéw przed dostepem osob
niepowotanych. System ACCO NET skfada sie z oprogramowania i urzadzenh firmy SATEL
(central kontroli dostepu, modutow kontroli dostepu, modutdw rozszerzajgcych,
manipulatoréw, klawiatur, czytnikow kart zblizeniowych itd.).

Niniejsza instrukcja dotyczy instalacji oprogramowania, ktére umozliwia skonfigurowanie
systemu (w wersji 1.9), a nastepnie zarzgdzanie nim. Opisuje tez procedure aktualizaciji
systemu ACCO NET oraz sposéb przenoszenia baz danych do zaktualizowanego systemu.
W sktad systemu moze wchodzi¢ wiele obiektow z dowolng iloScig central kontroli dostepu.
Komunikacja z centralami odbywa sie przez sie¢ Ethernet.

2. Elementy sktadowe oprogramowania

Do pracy systemu ACCO NET w wersji 1.9 wymagany jest system operacyjny
Debian 12 (,bookworm”) dla architektury 64-bit PC (amd64). Instalacja systemu Debian
opisana jest w dalszej czesci instrukcji, jesli jednak zostat on zainstalowany wczesniej,
mozesz poming¢ ten fragment instrukc;ji.

Oprogramowanie konieczne do prawidtowego funkcjonowania systemu oferowane jest
w postaci pakietu instalacyjnego, ktory sktada sie z:

1. oprogramowania tworzgcego srodowisko serwerowe. Nie jest ono tworzone przez firme
SATEL (w nawiasach podano adresy stron internetowych, na ktorych dostepne sg
licencje do kazdego z programow):

— Apache (http://www.apache.org/licenses/LICENSE-2.0.html),
— PHP (http://php.net/license/3_01.txt),
— MySQL i JDBC MySQL (http://www.gnu.org/licenses/gpl-2.0.html),

— Java [ JAVA SE (http://www.gnu.org/licenses/gpl-2.0.html,
https://adoptopenjdk.net/about.html),

— ModSecurity (http://www.apache.org/licenses/LICENSE-2.0.html),
— Fail2Ban (http://www.gnu.org/licenses/gpl-2.0.html),

— MariaDB (https://mariadb.com/kb/en/mariadb/mariadb-license/),
— WildFly (http://mww.gnu.org/licenses/old-licenses/Igpl-2.1.html).

Pamigtaj o zalegalizowaniu we wifasnym zakresie Srodowiska serwerowego
wymaganego przez system.

Jezeli programy te zainstalowate$ wczesniej, zweryfikuj ich wersje i, jezeli spetniajg
wymagania, mozesz pomingc ich instalacje.

2. oprogramowania systemu kontroli dostepu ACCO NET:

— ACCO Server — program umozliwiajgcy wymiane danych pomiedzy centralami kontroli
dostepu, bazg danych, a programem ACCO Soft oraz ACCO Web,

— ACCO DB - baza danych, w ktorej zapisywane sg wszystkie dane dotyczgce systemu:
konfiguracja oraz zdarzenia,

— ACCO-EE - komponent JavaEE udostepniajgcy dane map,
— ACCO Web — aplikacja do zarzgdzania i zdalnej obstugi systemu,

— ACCO-NT Conf — plik instalacyjny programu do konfiguracji ustawien sieciowych
centrali kontroli dostepu (wiecej informacji na temat programu i jego uzytkowania
znajdziesz w instrukcji instalacji centrali ACCO-NT),
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— ACCO Soft — plik instalacyjny programu do konfiguracji systemu,
— Map Editor — plik instalacyjny programu do tworzenia map obiektow.

Witasciciel systemu lub jego administrator zobowigzany jest do przeprowadzania
diagnozy btedow, biezgcego nadzoru oraz sporzgdzania kopii zapasowych programu
oraz Bazy Danych z czestotliwoScig zgodng z ogolnie przyjetymi praktykami (dzienne,
tygodniowe i miesieczne kopie zapasowe). Dzieki temu zagwarantowane zostanie
wtasciwe i niezawodne dziatanie programu, a w szczegdolnosci mozliwos¢ petnego
i niezwtocznego odtworzenia, bez ponoszenia nadmiernych kosztow, wszystkich
danych z kopii zapasowych. Z uwagi na ten obowigzek wtasciciela systemu /
administratora, firma SATEL nie ponosi odpowiedzialno$ci za utrate danych ani
koszty, ktére wynikng z odtwarzania przez wtasciciela systemu / administratora
znieksztatconych lub utraconych danych.

3. Architektura systemu

SYSTEM OPERACYJNY

MySQL

ACCO DB

ACCO Web

A
port RMI WWW
domysinie: 2501

v
ACCO
> Server

GLOWNY SERWER
[IP: 192.168.11.55]
adres w sieci LAN

[IP: 111.111.111.111]

domysinie: 2503

adres w sieci WAN (publiczny) ACCO-NT
port WWVW | port RMI port DB port
(https) domysinie: | domyslnie:  |ACCO-NT
domysinie: {2500 3306 domysinie:

Wpisz:
M1 111111, 192.168.11.55,
zeby potaczy¢ sie zeby pofaczy¢ sie
zACCO Soft i MAP EDITOR, zACCO Soft i MAP EDITOR,
https://111.111.111.111, https://192.168.11.55,
zeby potaczy¢ sie zACCO Web zeby potaczy¢ sie zACCO Web

Rys. 1. Przykfad systemu ACCO NET, w ktérym ACCO Server oraz baza danych zostaty
zainstalowane na jednym komputerze (ustawienia sg przyktadowe).
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System ACCO NET moze zosta¢ zainstalowany na jednym urzgdzeniu. Mozna rowniez
rozdzieli¢ go na kilka urzadzen i zastosowal rozproszong architekture dla systemu.
Aplikacje: ACCO Soft, stuzgcg do konfiguracji systemu, i Map Editor, stuzgcg do tworzenia
map obiektdw, mozna zainstalowac na kilku urzgdzeniach. Do korzystania z aplikacji ACCO
Web stuzgcej do zdalnego zarzgadzania systemem, wystarczy przegladarka internetowa
zainstalowana na komputerze, smartfonie lub tablecie. Przyktadowy system ACCO NET
zostat przedstawiony na rys. 1.

4. Wymagania dotyczace sieci

e Protokét internetowy w wersji 4 (TCP/IPv4).
e Adres IP dla kazdej podtgczonej centrali ACCO-NT.
e Jezeli do aplikacji ACCO Web ma by¢ dostep z innej podsieci, port WWW (https;

domysinie: 443), na ktérym bedzie odbywacC sie komunikacja pomiedzy ACCO Server
a aplikacjg ACCO Web, powinien by¢ przekierowany.

e Jezeli do programu ACCO Soft ma by¢ dostep z innej podsieci, nastepujgce porty powinny
by¢ przekierowane:
— port RMI (domysinie: 2500), na ktérym bedzie odbywacé sie komunikacja pomiedzy
ACCO Server a programem ACCO Soft,
— port DB (domysinie: 3306), na ktéorym bedzie odbywaé sie komunikacja pomiedzy
ACCO Server a bazg danych.

Firma Satel zaleca wykupienie i zainstalowanie certyfikatu SSL do obstugi szyfrowania
| prawidtowej walidacji domeny, na ktorej zostanie uruchomiona aplikacja ACCO Web.

W przypadku podigczenia systemu ACCO NET do sieci publicznej, oprécz
zastosowania standardowych technik szyfrowania (SSL), firma SATEL zaleca
dodatkowe srodki bezpieczenstwa w postaci np. zapory sieciowej, systemoéw
wykrywania i zapobiegania atakom (IDS / IPS).

5. Proponowane wymagania sprzetowe

Wymagania sprzetowe dla urzgadzenia, na ktérym zostanie zainstalowany system kontroli
dostepu ACCO NET, uzaleznione sg od rozmiaru systemu:

przykladowy system 1 (1 centrala ACCO-NT, 30 modutbw kontroli dostepu,
30 uzytkownikdéw)

— macierz dyskowa skonfigurowana w trybie RAID 1 (RAID 1 wymaga instalacji
2 dyskéw),

— 4 GB pamieci RAM,

— procesor (CPU) z rodziny: Intel Core i3 lub AMD A4,

— karta sieciowa o standardzie Fast Ethernet,

— system operacyjny Debian 12 (,bookworm”) dla architektury 64-bit PC (amd64);

przykladowy system 2 (3 centrale ACCO-NT, 100 modutow kontroli dostepu,
300 uzytkownikéw)

— macierz dyskowa skonfigurowana w trybie RAID 5 (RAID 5 wymaga instalacji
3 dyskéw),

— 8 GB pamieci RAM,

— procesor (Server CPU) z rodziny: Intel Xeon lub AMD Opteron,

— karta sieciowa o standardzie Fast Ethernet,

— system operacyjny Debian 12 (,bookworm?”) dla architektury 64-bit PC (amd64).
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Czesci sktadowe urzgdzenia, na ktorym zostanie zainstalowany system kontroli
dostepu, muszg spetnia¢c wymagania systemu operacyjnego Debian 12 (,bookworm”)
dla architektury 64-bit PC (amd64).

Na jednym z instalowanych dyskow musi by¢ przynajmniej 10 GB wolnego miejsca na
instalacje systemu ACCO NET. Wielko$¢ pozostatych dyskow, ktére majg zostac
zainstalowane, nalezy dopasowac do:

— liczby zdarzen generowanych w systemie (od 2 do 5 milionéw zdarzen zajmuje
1GB),

— liczby uzytkownikow korzystajgcych w tym samym czasie z oprogramowania
ACCO Soft, Map Editor czy z aplikacji ACCO Web,

— rozmiarow plikow graficznych przypisanych do map,
— rozmiarow fotografii uzytkownikow,

— dfugosci zdefiniowanych nazw obiektow, central, kontrolerow, ekspanderow, stref
oraz uzytkownikow.

6. Instalacja oprogramowania systemu ACCO NET

6.1 Instalacja systemu operacyjnego Debian

A Zaleca sie instalacje systemu operacyjnego Debian na komputerze / wirtualnej
maszynie, gdzie aktualnie nie jest zainstalowany zaden system operacyjny.

Komputer lub komputery / wirtualne maszyna lub maszyny, na ktérych bedzie
instalowany system ACCO NET oraz baza danych musza mie¢ dostep do
Internetu.

Wymagany jest system Debian 12 (,bookworm”) dla architektury 64-bit PC (amd64). Ponizej
prezentujemy instalacje systemu operacyjnego Debian na przyktadzie wersji 10.8.

1. Na stronie https://www.debian.org/releases/bookworm/debian-installer/ sposréd obrazow
ptyty CD ,netinst” wybierz obraz ,amd64” i zapisz na dysku. Po pobraniu obrazu I1ISO
nagraj go na ptyte CD lub inny nosnik np. pendrive.

2. W6z do napedu komputera nagrang ptyte CD lub podigcz pendrive do portu USB
komputera. Wyswietlony zostanie ekran powitalny instalatora systemu Debian.
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3. Wybierz polecenie ,Install” i nacisnij ENTER.

Debian GHU-Linuwx installer menu (BIDS mode)

Graphical install

Advanced options >

Accessible dark contrast installer menu »
Help
Install with speech syntheszis

4. Wybierz jezyk, w ktérym bedzie przeprowadzana instalacja i nacisnij ENTER.

[11] Select a language |

Choose the language to be used for the installation process. The selected language will
alzo be the default language for the installed system.

Language:

Hacedonian HakeAoHCK KW
Northern Sami Samegillii
Morwegian Bokmaal Morsk bokmal
Norwegian Nynorsk Norsk nynorsk
FPersian Lo

Fortuguese Fortugués
Portuguese (Brazil) Portugués do Brasil
Romanian Romana

Russian Py CCKWA

Serbian (Cyrillic) CPOCKR
Slovak Slovencina
Slovenian Slovenscina
Spanish Espafiol
Swedish Swenska

Tagalog Tagalog
Tajik TOYMKR
Thai 77 Ine
Turkish Tlrkce
Ukrainian YikpalHceka
Uyghur B2 B2 &
Viethamese Tieng Wiet
Helsh Cymraeg

<Go Back>

<Tah> moves; < selects; <Enter> activates buttons
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5. Wybierz lokalizacje i naci$nij ENTER.

1 [!] HWyhierz swoja lokalizacje

Hybrana lokalizacja znstgnie uzuta gD us?awienia strefu czasowej oraz parametrow locale.
Zazwyczaj powinien to byc kraj w kiorym zyjesz.

Ponize] lokalizacje dla: Europa. Uzyj opcjl <Wrdc:, by wybrat inny kontynent lub region
Jesli na liscie nie ma odpowiedniej lokalizacji.

kraj, terutorium lub obszar:

Gibraltar
Grecja
Grenlandia
Gruzja
GLernsey
Hiszpania
Holandia
Irlandia
Islandia
Jersey
Liechtenstein
Litwa
Luksemaurg
Macedonia
Malta
Monako
Motdawia
Niemcy

NDPwEEia

<Hstecz:

<Tab: pr i

<Enterr aktuwuie

6. Wybierz jezyk uktadu klawiatury i nacisnij ENTER.

[11] konfiguruj klawiature

Uktad klawiatury:

Irlandzk i

wioski

Jjapohsk i

Kannada

Kazaski; kazachski
khmersk i

kirgiski

Koreansk i

Kurdyjski (ukiad F)
Kurdyjski (ukiad @)
Laotansk i
latynoamerykansk i
totewsk i

litewski

macedonsk 1
Malajalam

Nepalski
potnocnolaponsk i
norwesk i

Perski; nowoperski; farsi

filiEiﬁSki
portugalski
pendzabsk i
rumunsk i

rosyiski

<Hstecz:
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7. Po kolei bedg wyswietlac sie okna informujgce o postepie instalacji.
8. Skonfiguruj sie€ wpisujgc nazwe hosta i nacisnij ENTER.

< T

[1] Konfiguru) siec

Hprowadz nazwe hosta dla tego sustemu.

Mazwa hosta Jjest pojedynczym siowem, ktore identufikuje Twdj system w sieci. Jesli nie
wiesz, Jaka powinna byc nazwa hosta, skontaktuj sie z administratorem Twojej sieci. Jesli
samodzielnie robisz sief domowa, mozesz spokojnie wpisac tu wuymyslong nazwe.

Nazwa hosta:

<Hstecz> <Dalejs

i;

9. Wpisz nazwe domeny i nacisnij ENTER.

[11 kKonfiguruj siec

Nazwa domeny jest czeécia)TmuJegD Internetowego adresu podawans pn)prawej stronie Twnjej
nazuwy hosta. Zazwyczaj konczy sig na .com, .net, .edu lub .org. Jesli robisz domows siec,
mozesz dowolnie dobrat nazwe, ale pamietaj, by uzywat te] same] nazwy domeny na
wszystkich komputerach.

Mazwa domeny :

dCC0—

<Hsteczy <Dalej>

wyhiera;
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10. Zdefiniuj dla administratora (login: root) hasto dostepu do systemu i nacisnij ENTER.

[1!1] Ustaw uzytkownikow i hasta

Musisz ustalié hasto dla konta root - administratora systemu. Zio&liwy lub
niewykwalif ikowany uzytkownik z uprawnieniami administratora moze dokonac strasznych
szkod, wiec powiniene: postarac sie by hasto byio trudne do odgadniecia. Hasio to nie
powinno but siowem ze stownika lub stowem, ktore ratwo z Toba skojarzuc.

Dobre hasito powinno zawierac litery, cufry i znaki przestankowe 1 powinno buc zmieniane w
regularnych odstepach czasu.

Uzytkownik root nie powinien mie€ pustego hasta. Jegll zostawisz je puste konto roota
zostanie zablokowane, a konto uzytkownika zatozone podczas instalacji otrzyma mozliwoSc
zalogowania sie na roota za pomoca polecenia ''sudo'.

Zwrat uwage, ze hasio nie bedzie widoczne podoczas wpisywania.

Hasio administratora (root):

<Hstecz: <Dalejs

<Tab> pr wybiera;

11. Powtdrz hasto i naci$nij ENTER.

aktuwuje

(1] Ustaw uzytkownikow i hasia |

Frosze wplzac to samo hasio ponownie, sby upewnic sie, ze zostalo wpisane poprawnie.

Fotwierdz hasio:

<Hsteczs <Dalejs

wyhiera
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12. Nadaj nazwe uzytkownikowi (Twoje dodatkowe konto) i nacisnij ENTER. Widniejgca na

zrzucie nazwa uzytkownika ,snowak” jest przyktadowa.

[11] Ustaw uzytkownikow i hasta |

Zostanie dla Ciebie utworzone konto do uzutku zamiast konta root do celdw nie zwiazanuch
z czunnosciami administracyjnumi.

Prosze wprowadzic prawdziwa nazwe dla tego uzytkownika. Ta informacja zostanie
wkorzustana na przuktad jako domuglna nazwa nadawcy wiadomosci e-mail lub przez inne
programd uzdwalace prawdziwel nazwy uzutkownika. Wprowadzenie imienia i nazwiska jest
najczesciej dobrum wuborem.

FPetna nazwa nowego uzytkownika:

<Hstecz: <Dalejs

ctyuje

13. Wpisz nazwe dla nowego konta (np. ,snowak”) i nacisnij ENTER.

[11] Ustaw uzytkownikow i hasta |
Hgbierz nazwg dla nowegn konta. Twoje imie wydaje sie bgé rozsadnym wngPem. Nazwa
uzytkownika powinna zaczynac sig od matej litery, po ktorej moga nastepowac cyfry 1 inne
mate litery.

Nazwa uzutkownika dla Twojego konta:

snowak)

<Hstecz: <Dalej>

> przenosi; wyhiera; <Ent KTyl je
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14. Wpisz hasto dla nowego uzytkownika i nacisnij ENTER.

[11] Ustaw uzytkownikow i hasia |

Dobre hasto powinno zawierad litery, cufry i znaki przestankowe i powinno byt zmieniane w
regularnych odstepach czasu.

Wprowadz hasio dla nowego uzytkownika:

<Wstecz: <Dalejs

[1!11 Ustaw uzytkownikdw i hasta |

Frosze wpisat to samo hasio ponownie, abu upewnif sie, ze zostato wpisane poprawnie.

Fotwierdz hasio:

<Hstecz: <Dalej:

wubiera
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16. Na etapie partycjonowania dysku wybierz opcje ,Przewodnik — caty dysk” i nacisnij
ENTER.

[11] Partycionuj dyski

Instalator moze przeprowadzif Cie przez proces partycjonowania dysku (uzywajac roznych
standardowdch schematow) lub jesli chcesz mozesz tego dokonat recznie. Jesli uwdbierzesz
partycjonowanie z uzuciem przewodnika, nadal bedzie mozliwoiC ohejrzenia rezultatow i
dostosowania ich do swoich potrzeb.

Fo ygbraniu partycionowania caiego dusku z przewodnikiem pojawi sie pytanie ktorego duysku
UZUE.

Sposab partycjonowania:

Przewodnik - caty dysk

Frzewodnik - caty dysk 1 ustawienie LWM

Przewodnik - caty dysk i ustawienie szufrowanego LWH
Recznie

<Hsteczs

> przencosi; wyhiera

17. Gdy wyswietli sie polecenie wybrania dysku do partycjonowania, nacisnij ENTER.

[11] Partycjonu) dyski |

Zauwaz, ze wszgstkie dane na wybranum dysku zostang usuniete, ale doplero gdy
potwierdzisz, ze naprawdg chcesz zastoszowania zmian.

Wubierz dysk do partycjonowania:

A HARDDISK]

{Hstecz:

<Enter
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18. Wybierz metode partycjonowania ,Wszystko na jednej partycji (zalecane dla nowych

uzytkownikéw)” i nacinij ENTER.

[T Partycjonuj dyski |
HWybrane do partycjonowania:

SCEI3 (0,0,0) (sda) - ATA VBOX HARDDISK: S53.7 GE

MNaped moze zostac spartucjonowany na jeden z wielu roznych schematow. Hubierz pierwszy
jezli nie jested pewien.

Metoda partycionowania:

ks 0 na jednej ji (zalecane dla nowuch uzutkownikow)
Oddzielna partycja shome

Oddzielne partycje shome, Avar 1 stmp

<Hstecz:

19. Wybierz opcje ,Zakoncz partycjonowanie i zapisz zmiany na dysku” i nacisnij ENTER.

[ Partycjonu) duyski |

To jest podglad aktualnie skonfigurowanuch partucii i punktow montowania. Wublerz
partycje by zmodufikowac je) ustawienia (suystem plikdw, punkt montowania itd.), wolna
przestrzen by dodac nowg partycje lub urzadzenie by zainicjalizowat jego tablice
partycji.

Fartycjonowanie z przewodnikiem

Konf iguruj programowy RAID

Konfiguruj menedzera wolumindw logicznych
Fonfigurul szufrowane woluming

Fonfigurul woluming iSCST

SCSIS (0,0,0) (sda) - 53.7 GB ATA YBOX HARDDISK
nr 1 giowna 51.5 GB f extd s
ne 5 logiczna 2.2 GB f przestrzef wymiany nrzestrzef wymiany

{Hstecz>

> pomoc; <
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20. Gdy pojawi sie pytanie, czy zapisa¢ zmiany, wybierz ,Tak” i nacisnij ENTER.

[11] Partycjonuj dyski g

Jegli kontynuujesz, zmianuy wyEwietlone ponizej zostana zapisane na duskach. W przeciwnum
razie mozliwe bedzie dokonanie kolejnych zmian recznie.

Tablice partycji nastepujacych urzadzen zostaty zmienione:
SCSI3 (0,0,0) (sda)

Mastepujace partycje zostang sformatowane:
partycja #1 urzadzenia SCSI3 (0,0,0) (sda) jako extd
partycja #5 urzadzenia SCSIS (0,0,0) (sda) Jako przestrzen wymiany

Zapisac zmiany na duskach?

wyhiera

21. Gdy zostanie wyswietlona propozycja przeskanowania innej ptyty CD/DVD, wybierz
jedng z dostepnych mozliwosci i nacisnij ENTER.

[ konfiguracia menedzera pakietow |
Piuta instalacyjna COD lub DWD zostala przeskanowana: jej etykieta fo:

Debian GHNU/Linux 10.7.0 _Buster_ - Official amded WETINST Z0201205-11:1f

Masz teraz mozliwost przeskanowania dodatkowych piut CD lub DYD, ktore heds uzuyte przez
menedzera pakietdw (apt). Zazwycza)] sa to kolejne piyty, ktdre rozprowadzane byty w

zestawie. Jesli nie masz zadnych dodatkowych piyt, pomif ten krok.

Jezll chcesz przeskanowad inng piyte CD lub DWD, widz jg teraz.

Przeskanowat inng ptute CD lub DVD?

{Hztecz:
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22. Wybierz kraj dla serwera posredniczgcego http i nacisnij ENTER.

[!]1 Konfiguracja menedzera pakietow |

Celem jest znalezienie serwera lustrzanego, ktory znajduje sie blisko Ciebhie w sieci --
pamieta)j, ze pobliskie kraje, lub nawet Twdj wiasny kraj, moze nie byt najlepszum
wyhorem.

Kraj serwera lustrzanego z archiwum Debiana:

Hongkong
Indie
Indonezja
Iran

Izrael
Japonia
kambodza
Kanada
Kazachstan
kenia
Kirgistan
Korea Potudniowa
Kostaryka
Litwa
Luksemburg
Macedonia
Motdawia
MNiemcy
Morwegia

Mowa Kaledonia
Mowa Zelandia

<Hstecz>

uwyhiera; <Enter: aktyuuie

23. Wybierz nazwe archiwum dla serwera posredniczgcego http i nacisnij ENTER.

[!1 Konfiguracja menedzera pakietow |

Prosze wyhbrat serwer lustrzany Debiana. Jegli nie wiesz, ktdry serwer posiada najlepsze
potaczenie do Ciebie, powinienes/powinnas wybrac serwer ze swojego kraju lub regionu.

Zazwycza) deb.debian.org jest dohrum wyborem.
Serwer lustrzany z archiwum Debiana:

tp.pl.debi
fip.task.gda.pl
ftp.agh.edu.pl
deb.debian.org
debian-archive. trafficmanager.net
ftp. icm.edu.pl
debian. inhost.pro

<Hstecz:

ughiera Tyl je
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24. Nie wpisuj zadnych danych dotyczgcych serwera posredniczacego http, tylko wybierz
,Palej” i nacisnij ENTER.

[!1] kKonfiguracja menedzera pakietow |

Jesli korzystasz z serwera posredniczacego http w celu dostepu do Swiata zewnetrznego,
poda)j tu jego dane. W przeciwnym wypadku pozostaw to pole puste.

Informacje o serwerze posredniczacym powinny byt wpisane w standardowe] formie:
"http:ss [Inazwa_uzytkownikal [zhastol ]l @host [iport] o

Dane serwera posredniczacego (puste Jesli brak):

<Hstecz> <Dalejx

25. Wyswietlg sie kolejne okna informujgce o postepie instalacji.

26. Gdy wyswietli sie okno ,Konfiguracja pakietu popularity-contest”, wybierz jedng
z dostepnych mozliwosci i nacisnij ENTER.

[ Konfiguracja pakietu popularity-contest

Mozesz sprawit, ze Twdj system bedzie anonimowo przesyiat deweloperom informacie o
najczeiciej uzywanych przez Ciehie pakietach. Te informacje maja wpiyw na decuzje o tum
Jjakle pakiety zostang umieszczona na plerwszej piycie instalacyine].

Jegll zgodzisz sie na udzial w tum konkursie, skrypt uruchamiany sutomatucznie raz w
tugodniu bedzie przesutat statustuki do deweloperdw dystubucji. Zebrane statustuki
ogladat mozna pod adresem http://popcon.debian.orgs .

Mozesz w kazde] chwili zmienif swoje zdanie uruchamiajac pdzniej: "dpkg-reconfigure
popularitu-contest'

Chcesz wzialt udziat w konkursie na najpopularniejszy pakiet?

{Hstecz:
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27. Naciskajac klawisz spacji, zaznacz oprogramowanie, ktére ma zosta¢ zainstalowane:
.Serwer SSH” i ,Podstawowe narzedzia systemowe” (pozostate pola majg byc
niezaznaczone). Nastepnie nacisnij ENTER.

['] Wyhdr oprogramowania |

W tym momencie tylko podstawowy sustem Jest zalnstalowany. Bu dostosowat instalacje do
Twoich potrzeb mozesz wybrad instalacje Jjednego lub wiecej z ponizszych predefiniowandch
zestawdw oprogramowania.

Hyblerz oprogramowanie do instalacji:

iki Erodo

<Dalej»

> przencsi; » wjbiera; <Enter> aktywuje

28. Po kolei bedg wyswietlac sie okna informujgce o postepie instalacji.

Pohieranie pliku 276 z 276

1 Wybierz 1 zainstalu] oprogramowanie |
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29. Gdy wyswietli sie pytanie, czy zainstalowa¢ program rozruchowy GRUB, wybierz ,Tak”
i nacisnij ENTER.

[1] Zainstaluj program rozruchowy GREUE na dysku twardym |

Wyglada na to, ze ta instalacja jest jedunum suystemem operacyjnym w tym komputerze. Jesli
tak jest to instalacja programu rozruchowego w grownym rekordzie rozruchowym pierwszego
dysku twardego powinna byt hezpieczna.

Ostrzezenie: Jesli instalatorowi nie uda sie wdkry® innego systemu operacyjnego
dostepnego w tym komputerze, modyfikacja giownego rekordu rozruchowego sprawi, 2e nie
bedzie mozna tego systemu uruchomic. Mozna jednakze w pdZniejszum czasie recznie
skonf igurowat GRUB-a odpowiednia.

Zalnstalowac program rozruchowy GRUE w giownym rekordzie rozruchowym?

<Hstecz>

30. Zaznacz nazwe gtébwnego rekordu rozruchowego pierwszego dysku twardego, na ktérym
zostanie zainstalowany program rozruchowy GRUB i naci$nij ENTER.

['] Zainstaluj program rozruchowy GRUB na dysku twarcuym |

Poprzez instalacie programu rozruchowego GRUB, na rozruchowdm urzadzeniu, musisz
umozliwic samoczunne uruchamisnie zainstalowanego systemu. Majpopularniejszum sposobem by
to osiagnat, jest instalacja GRUB-a w giownum rekordzie rozruchowdm pierwszego dusku
twardego. Mozesz jednakze uzul innego miejsca na dysku, innego dysku czy nawet duskietki
jegli chcesz.

Urzadzenie do instalacji programy rozruchowego:

HprowadZ urz
a_(ata

<Hstecz»

wybieras;
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31. Gdy wyswietli sie informacja o zakonczeniu instalacji, nacisnij ENTER. System
zrestartuje sie.

{ [!!] Zakohcz instalacje |

Instalacja zakoficzona
Instalacja zakohczona, wiec to czas na uruchomienie Twojego nowego systemu. Upewnij sie,
Ze usunates wszelkie media instalacyjne, tak by sustem uruchomil sie z dusku twardego, a
nie zaczat instalacje od poczatku.

{Hztecz:

rzenosi; <Bpaciar wybiera; <Enter: aktywuje

6.2 Instalacja srodowiska serwerowego oraz systemu ACCO NET

Przed kazdorazowym rozpoczeciem procedury instalacyjnej systemu upewnij sie,
Ze niniejsza instrukcja dotyczy wersji systemu, ktorg chcesz zainstalowac.

Srodowisko serwerowe oraz system ACCO NET mozesz zainstalowaé przy pomocy:

— konsoli uruchomionej w wierszu polecen na komputerze / wirtualnej maszynie, gdzie ma
zostac zainstalowany system ACCO NET,

— SSH uzywajgc np. programu PuTTY, jezeli z komputerem / wirtualng maszyng, gdzie
ma zostac zainstalowany system ACCO NET, fgczysz sie zdalnie.

Jezeli z komputerem / wirtualng maszyng, gdzie ma zosta¢ zainstalowany system
ACCO NET, tgczysz sie zdalnie poprzez SSH uzywajgc programu PuTTY, przed
rozpoczeciem procedury instalacyjnej, wykonaj nastepujgce czynnoSci:

1. Zmien ustawienia programu PuTTY. W gtdbwnym oknie wybierz kolejno:
slerminal”, ,Features”. Zaznacz opcje ,Disable application keypad mode”. Wybierz
»,Session” i zatwierdz wprowadzone zmiany klikajgc na przycisk ,Save’.

2. Ustaw rozdzielczo$¢ ekranu: minimalna to 1280x800.

Jezeli ma by¢ uzywana zdalna baza danych, przed rozpoczeciem procedury
instalacyjnej przejdz do rozdziatu ,Instalacja systemu ACCO NET ze zdalng bazg
danych”i wykonaj opisane tam czynnoSci.

Ponizej prezentujemy instalacje systemu ACCO NET przeprowadzang w programie PuTTY.
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1. Wprowadz login utworzonego uzytkownika i nacisnij ENTER.
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5.

Otworz plik z ustawieniami konfiguracyjnymi ustugi systemd-timesyncd przy pomocy
komendy:

nano /etc/systemd/timesyncd.conf
Usun znak komentarza # z poczatku linii #NTP=

Wpisz adres IP lub nazwe domeny serwera czasu. Przyktadowo w Polsce wpisz:
NTP=194.146.251.100

W przypadku integracji systemu ACCO NET z systemem alarmowym INTEGRA /
INTEGRA Plus, adres IP serwera czasu nalezy wprowadzi¢ w ustawieniach centrali
alarmowej dotyczgcych synchronizacji czasu.

Zapisz i zamknij plik.

Uruchom procedure automatycznej synchronizacji czasu systemu operacyjnego Debian

z serwerem czasu NTP przy pomocy komendy:

timedatectl set-ntp true

10. Pobierz pakiet instalacyjny systemu ACCO NET przy pomocy komendy:

wget https://updates.satel.pl/acco_net_latest/installer/acco-installer-online.sh

WARRE

WARRANTY, to th



http://updates.satel.pl/acco_net_latest/installer/acco-installer-online.sh
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11. Nadaj prawa uruchomienia dla pakietu instalacyjnego przy pomocy komendy:
chmod 755 acco-installer-online.sh

12. Uruchom pakiet instalacyjny przy pomocy komendy:
Jacco-installer-online.sh -i

Przed uruchomieniem pakietu instalacyjnego mozesz otworzy¢ pomoc do skryptu
instalacyjnego wpisujgc komende: acco-installer-online.sh -h (patrz: rozdziat
LSJruchomienie pomocy do skryptu instalacyjnego”).
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13. Gdy zostanie wyswietlone pytanie dotyczgce instalacji pakietu ,curl”, wpisz t.

Curl

14. Pakiet ,dialog” jest konieczny do instalacji ACCO NET. Wpisz T lub t, zeby go
zainstalowac.
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15. Przy pomocy klawiszy strzatek wybierz jezyk instalacji. Nastepnie wybierz ,Tak”.

Na ekranie ,Wyboér jezyka” i w nastepnych oknach sg widoczne kolorowo wyréznione
litery. Niektére konsole (np. systemu Linux) po jednoczesnym nacisnieciu wyréznionej
litery i klawisza ALT pozwalajg na wykonanie polecenia, do ktérego dana litera jest
przypisana.

16. Gdy zostanie wyswietlone pytanie dotyczgce instalacji pakietu ,bc”, wybierz ,Tak”.
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17. Gdy zostanie wyswietlone pytanie dotyczgce instalacji pakietu ,unzip”, wybierz ,Tak”.

18. Zostang wyswietlone informacje pomocnicze dotyczgce klawiszy, ktérych mozesz
uzywac podczas instalacji systemu. Kliknij ,OK”, zeby przejs¢ do nastepnego okna.
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19. Zostang wyswietlone informacje o postepie instalaciji (- — trwa; [s] — wykonano).
Przy nagtéwku ekranu, w nawiasie kwadratowym, przy pomocy gwiazdek, wyswietlany
jest pasek postepu instalacji I *-—___ 1. Tego typu ekrany bedg wy$wietlane jeszcze
kilkka razy podczas roznych etapow instalacji. Nie wszystkie zostaty zamieszczone
w opisie.

1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
+

20. W kolejnym oknie zostang wyswietlone informacje dotyczace tekstu licenciji.
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21. Przeczytaj warunki umowy licencyjnej do oprogramowania ACCO NET. Tekst mozesz
przewijac¢ przy pomocy klawiszy PageDown / PageUp.

p

UMCWE LICENCYJHA

22. Jezeli przeczytates warunki umowy licencyjnej, wpisz 'q'.

23. Wybierz ,Tak”, jezeli akceptujesz warunki umowy licencyjnej do oprogramowania
ACCO NET i chcesz kontynuowac instalacje.

Czy akceptujesz postanowienia 1i

Czy akceptujesz postanowienia licencji?

—_ e e e — — ————
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24. Wybierz ,Tak”, zeby zaktualizowa¢ pakiety systemu operacyjnego. Aktualizacja pakietow
moze trwac¢ nawet kilkanascie minut.

25. Zdecyduj, czy zainstalowa¢ wymagane pakiety systemowe konieczne do instalaciji
ACCO NET, czy nie. Jesli tak, wybierz ,Kontynuuj’. Jesli nie, wybierz ,Przerwij”,
a nastepnie samodzielnie przygotu;j system do instalacji ACCO NET.
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26. Okresl, czy baza danych ma by¢ zainstalowana lokalnie, czy nie. Jesli lokalnie, wybierz
,Baza lokalna” (patrz: ,Instalacja lokalnej bazy danych”). Jesli baza danych ma zostaé
zainstalowana na innym urzgdzeniu, wybierz ,Baza zdalna” (patrz: ,Instalacja zdalnej

bazy danych”).

6.2.1 Instalacja lokalnej bazy danych

1. Gdy zostanie wyswietlona lista komponentéw systemu ACCO NET, ktére majg zostac na
tym etapie instalacji pobrane i zainstalowane, kliknij ,OK”.




ACCO NET

Skonfiguruj ustawienia portow do komunikac;ji:
Port ACCO-NT — miedzy ACCO Server a centralami ACCO-NT,;
Port ACCO Soft — miedzy ACCO Server a programem ACCO Soft (port RMI);
Port ACCO Web — miedzy ACCO Server a aplikacjig ACCO Web;
Port ACCO-EE — miedzy ACCO Server a serwerem WildFly
i kliknij ,,Potwierdz”.

Wybierz adres IP urzagdzenia, na ktérym jest instalowany program ACCO
a nastepnie ,Potwierdz”.
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4. Gdy zostanie wyswietlona informacja dotyczaca konfiguraciji bazy danych, kliknij ,OK”.

Wybierz adres IP urzadzenia, za posrednictwem ktérego ACCO Server bedzie sie fgczyt
z bazami danych, a nastepnie ,Potwierdz”.
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6. Wybierz adres IP urzadzenia, za posrednictwem ktorego ACCO Soft bedzie sie tgczyt
z bazami danych, a nastepnie ,Potwierdz”.

Skonfiguruj ustawienia certyfikatu SSL dla potgczenia z serwerem WWW:

Kod kraju — dwuznakowy kod kraju;

Wojewddztwo;

Miasto;

Organizacja — nazwa firmy;

Dzial organizacji — nazwa dziatu firmy;

Nazwa serwera — nazwa urzgdzenia, na ktérym bedzie zainstalowany ACCO Server;
Adres e-mail
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i wybierz ,Potwierdz”.

pomorskie

Gdansk

Satel

dzia® testdw funkcjomalnych

+
|
|
|
|
|
|
|

Gdy zostanie wyswietlona informacja dotyczaca przekierowania portéw TCP, kliknij ,OK”.
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9. Zdecyduj, czy pobra¢ i zainstalowa¢ oprogramowanie firm trzecich konieczne do
instalacji ACCO-EE, czy nie. Jesli tak, wybierz ,Tak”. Je$li wybierzesz ,Nie”, bedziesz
musiat samodzielnie zainstalowac te programy.

10. Adresy stron WWW, na ktorych znajdziesz warunki licencji oprogramowania firm trzecich,
zostaty podane w rozdziale ,Elementy sktadowe oprogramowania”. Zapoznaj sie z nimi

ijesli zgadzasz sie z nimi, wybierz ,Akceptuje/Kontynuuj instalacje”. Jezeli nie
akceptujesz tych warunkéw, wybierz ,Nie akceptuje/Przerwij instalacje”. Bedzie to
jednoznaczne z przerwaniem instalacji.
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11. Zdecyduj, czy zainstalowaé¢ $rodowisko uruchomieniowe JAVA (JRE) konieczne do
instalacji systemu ACCO NET. Zapoznaj sie z warunkami licencji dostepnymi na podanej
stronie i, jesli zgadzasz sie z nimi, wybierz ,Tak”. Jezeli nie akceptujesz tych warunkow,
wybierz ,Nie”. Bedzie to jednoznaczne z przerwaniem instalaciji.

12. Zostang wyswietlone informacje o postepie instalacji. Moze to potrwa¢ nawet kilkanascie

minut.
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13. Gdy zostanie wyswietlone podsumowanie procesu instalacji i status zainstalowanego
systemu ACCO NET, kliknij ,OK”.

Po zweryfikowaniu konfiguracji serwera bazy danych MySQL lub serwera Apache,
mogg by¢ wyswietlane nastepujgce statusy:

o weryfikacja poprawna,

e niepetna weryfikacja (niepoprawne hasfo do bazy danych MySQL w pliku

konfiguracyjnym lub niezapisane do bazy danych zmiany wprowadzone w pliku
konfiguracyjnym),

e bfgd weryfikacji (nieuruchomiony serwer bazy danych MySQL lub niepoprawnie
utworzony plik konfiguracyjny),

e Wymagana reczna zmiana ustawien (zdalna baza danych - patrz: rozdziat
»,Przygotowanie bazy danych do zdalnego potgczenia”).
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6.2.2 Instalacja systemu ACCO NET ze zdalng baza danych

Przed kazdorazowym rozpoczeciem procedury instalacyjnej systemu upewnij sie, ze
niniejsza instrukcja dotyczy wersji systemu, ktérg chcesz zainstalowac.

Ze wzgledow bezpieczenstwa do systemu operacyjnego Debian domysinie nie mozna
zalogowac sie zdalnie jako uzytkownik root. Jesli chcesz mie¢ jego uprawnienia,
zaloguj sie jako uzytkownik, ktérego konto utworzyte$ np. podczas instalacji systemu.
Wprowadz komende su -l i podaj hasto uzytkownika root.

6.2.2.1 Przygotowanie bazy danych do zdalnego potaczenia

Jezeli w systemie ACCO NET zdecydowate$ sie na zdalng baze danych, na urzadzeniu,
na ktérym zostanie zainstalowana zdalna baza danych musisz wykonac¢ czynnosci opisane
nizej. W ponizszym przyktadzie jest to urzgdzenie z systemem operacyjnym Debian.

SYSTEM OPERACYJNY

ACCO-EE ACCO Web
GLOWNY SERWER
[IP: 192.168.11.55]
adres w sieci LAN
[IP: 111.111.111.111]
adres w sieci WAN (publiczny)

ACCO Server

ACCO DB

ZDALNA BAZA port WWW port RMI port
DANYCH MySQL | port DB (https) domysinie: ACCO-NT
[IP: 192.168.11.80] | domysinie: domyslnie: 2500 domyslnie:
adres w sieci LAN | 3306 443 8999

Wpisz: Whpisz:

MA11A11A1, 192.168.11.55,
zeby pofaczy¢ sie zeby potaczy¢ sie
zACCO Soft i MAP EDITOR, zACCO Soft i MAP EDITOR,
https://111.111.111.111, https://192.168.11.55,
zeby potaczy¢ sie zACCO Web zeby potaczy¢ sie zACCO Web

Rys. 2. Przykfad systemu ACCO NET, w ktérym ACCO Server zostat zainstalowany na
jednym komputerze, baza danych na drugim (ustawienia sg przyktadowe).
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1. Zainstaluj program curl przy pomocy komendy:
apt install curl
2. Dodaj repozytorium MySQL do systemu przy pomocy komendy:

FILE=‘curl -s https://dev.mysql.com/downloads/repo/apt/ |grep -0 mysql-apt-
config_[.0-9 -]* all.deb’; curl “http://repo.mysqgl.com/$FILE” -O && apt install
JSFILE

3. Gdy wyswietlone zostanie pytanie, czy kontynuowac, wpisz , T".

4. Gdy zostanie wyswietlone okno konfiguracyjne, zaznacz ,MySQL Server & Cluster
(Currently selected: mysql-8.0)" i potwierdz ,OK”.

Konfigurac]j

] Eonfiguracja pakietu mysgl-apt-config |
MySQL APT Repo features My50QL Server along with a variety of MySQL components. You may select the
appropriate product to choose the version that you wish to receive.

Once you are satisfied with the configuration then select last option 'Ok' to save the configuration,
then run 'apt-get update' to load package list. Advanced users can always change the configurations
later, depending on their own needs.

Which MySQOL product do you wish to configure?

My50L Server & Cluster (Currently sclected: mysgl-8.0)
MySQL Tools & Connectors (Currently selected: Enabled)
MySQL Preview Packages (Currently selected: Disabled)
Ok

5. Zaznacz wersje serwera ,mysql-8.0” i potwierdz ,OK”.

| Eonfiguracja pakietu mysgl-apt-config |
This configuration program has determined that no MyS5QL Server is configured on your system, and has
highlighted the most appropriate repository package. If you are not sure which wersion to install, do not
change the auto-selected version. Advanced users can always change the version as needed later. Note that
My50L Cluster also contains MySQL Server.

Which server wversion do you wish to receiwe?

mysgl-cluster-7.5
mysgl-cluster-7.6
mysgl-cluster-8.0
Hone



https://dev.mysql.com/downloads/repo/apt/
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6. Zaznacz opcje ,Ok” i potwierdz ,OK”.

FKonfiguracja pakietu

| Eonfiguracja pakietu mysqgl-apt-config |
MySQL APT Repo features MySQL Server along with a variety of MySQL components. You may select the
appropriate product to choose the version that you wish to receive.

Once you are satisfied with the configuration then select last option '"Ok' to sawve the configuration,
then run 'apt—get update' to load package list. Advanced users can always change the configurations
later, depending on their own needs.

Which MyS5QL product do you wish to configure?

MySQL Server & Cluster (Currently selected: mysgl-8.0)
MySQL Tools & Comnectors (Currently selected: Enakled)
My5QL Preview Packages (Currently selected: Disabled)

Ok

7. Zaktualizuj liste pakietow w repozytoriach systemu APT przy pomocy komendy:
apt update

| APT to system zarzgdzania pakietami, uzywany przez system operacyjny Debian.

8. Zainstaluj serwer MySQL przy pomocy komendy:
apt install mysql-server

9. Gdy zostanie wyswietlone okno konfiguracyjne, wprowadz hasto dla administratora root
bazy danych MySQL i potwierdz ,,OK”.

Konfiguracja pakietu

| Fonfiguracja pakietu mysgl-community-server |
Please provide a strong password that will be set for the root account of your MyS5QL database. Leave it
blank to enable password less login using UNIX socket based authentication.

Enter root password:
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10. Ponownie wprowadz utworzone przed chwilg hasto i potwierdz ,OK”.

| Konfiguracja pakietu mysgl-community-server |
How that you have selected a password for the root account, please confirm by typing it again. Do not
share the password with anyone.

Re—-enter root password:

11. Wybierz opcje ,Use Legacy Authentication Method (Retain MySQL 5.x Compatibility)”
i potwierdz ,OK”.

FKonfig

| Konfiguracja pakietu mysgl-community-server |
My50QL 8 uses a new authentication based on improved SHAZ256-based password methods. It is recommended that
all new MySQL Server installations use this method going forward. This new authentication plugin requires
new versions of conmectors and clients, with support for this new authentication method
(caching sha2 password). Currently MySQL 8 Connectors and community drivers built with libmysglclient2l
support this new method. Clients built with older wersions of libmysglclient may not be able to connect
to the new server.

To retain compatibility with older client software, the default authentication plugin can be set to the
legacy value (mysgl native password) This should only be done if required third-party software has not
been updated to work with the new authentication method. The change will be written to the file
fetc/mysqgl/mysql.conf.d/default-auth-override.cnf

Afrter installation, the default can be changed by setting the default authentication plugin sServer
setting.

Select default authentication plugin

Use S5trong Password Encryption (RECOMMENDED)
Use Legacy Authentication Method (Retain MySQOL 5.x Compatibility)

12. Zaloguj sie do bazy danych przy pomocy komendy:
mysql -u root -p
13. Wpisz hasto uzytkownika z uprawnieniami administratora root.

14. Utwérz uzytkownika root z uprawnieniami do zdalnego tgczenia sie z urzgdzenia,
na ktérym zainstalowano program ACCO Server, oraz do zarzgdzania innymi
uzytkownikami. W podanych nizej komendach zostat uzyty przyktadowy adres IP
komputera, na ktorym zainstalowano program ACCO Server (patrz: rys. 2) oraz
.password” jako hasto administratora root. Uzyj nastepujacych komend wpisujgc dane
odpowiednie dla twojego systemu:

CREATE USER 'root'@'192.168.11.55' IDENTIFIED BY ‘password’;
GRANT ALL PRIVILEGES ON ** TO 'root'@'192.168.11.55" WITH GRANT OPTION;
GRANT USAGE ON ** TO 'root'@'192.168.11.55' WITH GRANT OPTION;

FLUSH PRIVILEGES;
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15.

16.

17.

18.
19.

Wyjdz z konsoli bazy danych przy pomocy komendy:
EXIT

Zezwol na uzyskanie zdalnego dostepu do bazy danych edytujgc plik konfiguracyjny.
Wprowadz komende:

nano /etc/mysqgl/conf.d/acco.cnf
Wopisz nastepujgce dane:

[mysqld]

bind-address = 0.0.0.0

wait_timeout = 31536000
interactive_timeout = 31536000
event_scheduler = ON
log_bin_trust_function_creators = ON
Zapisz i zamknij plik.

W celu zapisania zmian, zrestartuj program MySQL przy pomocy komendy:
systemctl restart mysql

6.2.2.2 Sprawdzenie zdalnego dostepu do bazy danych MySQL

Na komputerze / wirtualnej maszynie, gdzie ma zosta¢ zainstalowany system ACCO NET,
mozesz zweryfikowa¢ ustawienia zdalnego dostepu do bazy danych MySQL. W tym celu
wykonaj nastepujgce czynnosci:

1.

Zainstaluj program curl przy pomocy komendy:
apt install curl
Dodaj repozytorium MySQL do systemu przy pomocy komendy:

FILE=‘curl -s https://dev.mysql.com/downloads/repo/apt/ |grep -0 mysql-apt-
config_[.0-9 _-]*_all.deb’; curl “http://repo.mysqgl.com/$FILE” -O && apt install
A$FILE

Zaktualizuj liste pakietow w repozytoriach systemu APT przy pomocy komendy:

apt update

Zainstaluj program MySQL Client przy pomocy komendy:

apt install mysql-client

Sprawdz, czy mozesz zdalnie potgczy¢ sie z bazg danych. W podanej nizej komendzie
zostat uzyty przyktadowy adres IP zdalnej bazy danych (patrz: rys. 2). Uzyj komendy
wpisujgc dane odpowiednie dla twojego systemu:

mysql -uroot -h192.168.11.80 -p
Wopisz hasto uzytkownika z uprawnieniami administratora root.

Jezeli ustawienia zdalnego dostepu do bazy danych MySQL =zostaly poprawne
zdefiniowane, zostanie wyswietlony cigg znakow mysql>.


https://dev.mysql.com/downloads/repo/apt/
http://repo.mysql.com/$FILE
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8. Sprawdz, czy poszczegdlne wartosci zostalty poprawnie zapisane w bazie danych,
przy pomocy nastepujgcych komend:

show variables where variable_name like 'bind_address’;

show session variables like 'wait_timeout';

show session variables like 'interactive_timeout';

show global variables like 'event_scheduler’;

show global variables like '%log_bin_trust_function_creators%';
9. Wyjdz z konsoli bazy danych przy pomocy komendy:

EXIT

6.2.2.3 Instalacja zdalnej bazy danych

Jezeli w systemie ACCO NET zdecydowate$ sie na zdalng baze danych, w trakcie instalaciji
systemu postepuj zgodnie z ponizszym opisem:

1. Zostang wyswietlone informacje o kontynuowaniu instalacji w trybie zdalnej bazy danych.

Prosze czekac... [ *# 1 +

[%] Eaczenie z https:/ updates.satel.pl |
[~] Wybdr jezyka. |
[«] Sprawdzanie obecnodci plikdw instalacyjnych aplikacji ACCO Web i |
programa ACCO Server na stronie updates.satel.pl. |
[%] Weryfikacja obecnosci pakietdw wymaganych podczas instalacii. |
[%] Sprawdzanie, czZy juz jest zainstalowany system ACCO NET. |
[«] Wyswietlanie tresci licencji oprogramowania ACCO NET. |
[«] BEktualizowWwanie systemun operacyjnego. |
[%] Instalowanie wymaganych pakietdw systemowych. |
[~] Sprawdzanie dostepnosci i predkosci pobierania zewngtrznych |
repozytoridw PHP 7.x (remi). |
[«] Instalowanie interpretatora PHP. |
[=] Eontynuowanie w tCrybie zdalne]j bazy danych. |
|

|

|

|

|

|

|

|

2. Skonfiguruj ustawienia konieczne do zdalnego potgczenia z bazg danych:

Host — adres IP urzadzenia, na ktérym zostanie zainstalowana zdalna baza danych;
Port — numer portu do komunikacji miedzy ACCO Server a bazg danych (port DB);
Login — login administratora (root) bazy danych MySQL,;

Hasto — hasto administratora bazy danych MySQL.

i wybierz ,Potwierdz”.
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Potwierdz dodanie nastepujacych baz danych: accoDB, accoDB_temporary oraz
essential wybierajgc , Tak”.
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4. Gdy zostanie wyswietlona lista komponentéw systemu ACCO NET, ktére majg zosta¢ na
tym etapie instalacji pobrane i zainstalowane, kliknij ,OK”.

Zostang wyswietlone informacje o postepie instalacji (I#1 — trwa; [~] — wykonano). Przy
nagtdwku ekranu, w nawiasie kwadratowym, przy pomocy gwiazdek, wyswietlany jest
pasek postepu instalacji I *-—__ 1 Tego typu ekrany bedg wyswietlane jeszcze

kilkka razy podczas roznych etapow instalacji. Nie wszystkie zostaty zamieszczone
w opisie.
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Skonfiguruj ustawienia portow do komunikac;ji:
Port ACCO-NT — miedzy ACCO Server a centralami ACCO-NT,;
Port ACCO Soft — miedzy ACCO Server a programem ACCO Soft (port RMI);
Port ACCO Web — miedzy ACCO Server a aplikacjig ACCO Web;
Port ACCO-EE — miedzy ACCO Server a serwerem WildFly
i kliknij ,Potwierdz”.

Wybierz adres IP urzgdzenia, na ktéorym instalowany jest program ACCO
a nastepnie ,Potwierdz”.
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8. Gdy zostanie wyswietlona informacja dotyczgca konfiguracji bazy danych, kliknij ,OK”.

Wybierz adres IP urzgdzenia (w tym przyktadzie ,inny”), za posrednictwem ktérego
ACCO Server bedzie sie tgczyt z serwerem bazy danych, a nastepnie ,Potwierdz”.
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10. Wpisz adres IP urzgdzenia, za posrednictwem ktorego ACCO Server bedzie sie tgczyt
z serwerem bazy danych i wybierz ,Potwierdz”.




SATEL Instrukcja instalacji 49

12. Wybierz adres IP urzadzenia (w tym przykfadzie ,inny”), za posrednictwem ktérego
ACCO Soft bedzie sie tgczyt z serwerem bazy danych, a nastepnie ,Potwierdz”.

13. Wpisz adres IP urzadzenia, za posrednictwem ktérego ACCO Soft bedzie sie tgczyt
z serwerem bazy danych i wybierz ,Potwierdz”.

14. Gdy zostanie wyswietlony ekran konfiguracji ustawien certyfikatu SSL dla potgczenia
z serwerem WWW, przejdz do punktu Skonfiguruj ustawienia certyfikatu SSL dla
potgczenia z serwerem WWW?7 w rozdziale ,Instalacja lokalnej bazy danych” idalej
postepuj zgodnie z opisem procedury instalacji systemu zamieszczonym w kolejnych
punktach.
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6.3 Instalacja programéw ACCO-NT Conf / ACCO Soft / Map Editor

Programy ACCO-NT Conf, ACCO Soft i Map Editor zainstalujesz przy pomocy aplikacji
ACCO Web.

Do korzystania z aplikacji ACCO Web wystarczy przeglgdarka internetowa
zainstalowana na komputerze. Aplikacja dziata poprawnie z aktualnymi
przegladarkami: Google Chrome, Mozilla Firefox, Internet Explorer oraz Edge.

Komunikacja z aplikacjg ACCO Web zabezpieczana jest przy pomocy protokotu SSL.
Komunikat informujgcy o niezaufanym certyfikacie dla strony bedzie sie wyswietlac
W oknie przeglgdarki, dopoki nie zaakceptujesz certyfikatu SSL Ilub nie umiescisz
zarejestrowanego certyfikatu na komputerze, na ktorym zainstalowana zostata
aplikacja ACCO Web.

Jezeli w przeglgdarce Internet Explorer aplikacja nie otwiera sie poprawnie, sprawdz,
czy adres, ktory wpisate$, znajduje sie na liscie ,Witryny sieci Web dodane do widoku
zgodnoSci”. W tym celu, w menu ,Narzedzia” wybierz ,Ustawienia widoku zgodnosci”.
Jesli na liscie witryn, dla ktorych w przeglgdarce wtgczony jest widok zgodnosci,
znajduje sie adres, ktory wpisate$ w przegladarce, usun go. Nie wigczaj nastepujgcych
opcji: ,Wyswietlaj witryny intranetu w widoku zgodno$ci” oraz ,,Uzyj list zgodnosci firmy
Microsoft”. Kliknij na przycisk ,Zamknij”.

1. Uruchom przegladarke internetowg. Wpisz adres: https://[adres urzgdzenia, na ktdérym
zainstalowany zostat ACCO Server] i zaloguj sie do aplikacji ACCO Web jako
Administrator (domyslne: login ,admin” i hasto ,admin”).

2. Kiiknij na polecenie ,Programy” w menu po lewej stronie ekranu. Wyswietlone zostang
odsytacze do plikow instalacyjnych programéw ACCO-NT Conf, ACCO Soft i Map Editor.

3. Kiliknij na wybrany odsytacz, zeby pobra¢, a nastepnie zainstalowa¢ zgdany program.

6.3.1 Uzytkowanie programu Map Editor

Komunikacja miedzy programem a systemem odbywa sie zdalnie za posrednictwem sieci
Ethernet.

Zaleca sie, aby po kazdej aktualizacji systemu ACCO NET zaktualizowac program
Map Editor do aktualnie dostepnej wersji.

6.3.1.1 Logowanie do programu

Dostep do programu chroniony jest hastem. W polach ,Nazwa uzytkownika” i ,Hasto” wpisz
login i hasto, jakie wprowadzasz logujgc sie do aplikacji ACCO Web i programu ACCO Soft
danego systemu. W polu ,IP” wpisz adres urzadzenia, na ktéorym zainstalowany zostat
ACCO Server.

W przypadku, gdy port WWW (https), uzywany do komunikacji pomiedzy aplikacjg
ACCO Web a programem Map Editor, jest inny niz domy$iny port 443, w polu ,IP”
nalezy wpisac: https://[[adres ACCO Server]:[numer portu]

6.3.1.2 Wymagania sprzetowe

Wymagania sprzetowe dla urzadzenia, na ktéorym zostanie zainstalowany program
Map Editor:

— system operacyjny Windows 7 lub nowszy,

— sterownik karty graficznej obstugujgcy WebGL (OpenGL ES w wersji 2.0).


https://[adres/
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7. Konfiguracja ustawien

W oknie konsoli lub przy pomocy programu PuTTY mozesz skonfigurowaé ustawienia
komponentéw systemu ACCO NET.

7.1 Komponenty systemu ACCO NET (bez aplikacji ACCO Web)

Jesli chcesz wyswietlic zawartos$¢ pliku konfiguracyjnego komponentéw systemu ACCO NET
(bez aplikacji ACCO Web), wpisz w oknie konsoli nastepujgcg komende:

cat /etc/acco/server.conf

i nacisnij ENTER.

Jesli chcesz edytowac zawartosc tego pliku konfiguracyjnego, wpisz komende:

nano /etc/acco/server.conf

i nacisnij ENTER.

Ponizej przedstawiono zawartos¢ pliku konfiguracyjnego komponentéw systemu ACCO NET

(bez aplikacji ACCO Web) na przyktadzie systemu ACCO NET przedstawionego na rys. 1.
W nawiasach kwadratowych podano znaczenia poszczegdlnych wierszy.

dbhost=127.0.0.1 [adres [P bazy danych 2z uprawnieniami do
tgczenia sie programu ACCO Server]

dbhostsoft=192.168.9.11 [adres IP bazy danych =z uprawnieniami do
tgczenia sie programu ACCO Soft]

dbename=essential [nazwa bazy danych essential]

dbname=accoDb [nazwa bazy danych accoDb]

dbuser=accoweb [nazwa uzytkownika majgcego dostep do bazy
danych]

dbpassword= [hasto uzytkownika majgcego dostep do bazy

1db4e9f4e7d6eab6366b64e3bech6314d danych]

dbport=3306 [numer portu w sieci (port DB), na ktérym bedzie
sie odbywac¢ komunikacja pomiedzy ACCO Server
a bazg danych]

serverport=8999 [numer portu w sieci, na ktérym bedzie sie

odbywa¢ komunikacja pomiedzy ACCO Server
a centralg ACCO-NT]

rmipublichost=192.168.9.11 [publiczny adres IP ACCO Server]

rmiport=2500 [numer portu w sieci (port RMI), na ktérym bedzie
sie odbywac¢ komunikacja pomiedzy ACCO Server
a programem ACCO Soft]

rmieeport=2503 [numer portu w sieci (port RMI EE), na ktérym
bedzie sie odbywac¢ komunikacja pomiedzy ACCO
Server a serwerem WildFly]

rmiport_www=INET:2501 [numer portu w sieci, na ktorym bedzie sie
odbywac¢ komunikacja pomiedzy ACCO Server
a aplikacjg ACCO Web]

7.2 Aplikacja ACCO Web

Jezeli chcesz wyswietlic zawarto$¢ pliku konfiguracyjnego aplikacji ACCO Web, wpisz
w oknie konsoli komende:

cat /var/lwww/html/satel/protected/config/servers.php
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Jezeli chcesz edytowacé zawartosc¢ tego pliku konfiguracyjnego, wpisz komende:
nano /var/www/html/satel/protected/config/servers.php

Ponizej przedstawiono zawarto$¢ pliku konfiguracyjnego aplikacji ACCO Web na przyktadzie
systemu ACCO NET przedstawionego na rys.1l. W nawiasach kwadratowych podano
znaczenia poszczegolnych wierszy.

const DATABASE_NAME = ‘accoDb’ [nazwa bazy danych accoDb]

const ESSENTIAL_DATABASE_NAME [nazwa bazy danych essential]
= ‘essential’

const DATABASE_IP =‘127.0.0.7’ [adres IP, za posrednictwem ktorego ACCO
Server bedzie sie tgczyt z bazg danych]

const DATABASE_SOFT_IP = J[adres IP, za posrednictwem ktérego ACCO Soft

‘192.168.9.11’ bedzie sie tgczyt z bazg danych]

const DATABASE_USER = ‘accoweb’ [nazwa uzytkownika majgcego dostep do bazy
danych]

const DATABASE_PASSWORD = [hasto uzytkownika majgcego dostep do bazy

‘1db4e9f4e7d6eab6366b64e3becb6314d’ danych]

const RMI_IP = ‘192.168.9.11’ [adres IP ACCO Server]

const RMI_PORT = ‘2501’ [numer portu w sieci, na ktorym bedzie sie

odbywaé komunikacja pomiedzy ACCO Server
a aplikacjg ACCO Web]

7.3 Pomocne komendy

Zarzgdzanie systemem ACCO NET moga utatwi¢ komendy wpisywane w oknie konsoli:
e Sprawdzanie statusu programu ACCO Server:
systemctl status acco-server
e Zatrzymanie programu ACCO Server:
systemctl stop acco-server
¢ Uruchomienie programu ACCO Server:
systemctl start acco-server
e Restart programu ACCO Server:
systemctl restart acco-server
e Sprawdzanie aktualnie zainstalowanej wersji systemu operacyjnego:
cat /etc/debian_version
¢ Uruchomienie pomocy do skryptu instalacyjnego:
Jacco-installer-online.sh -h

7.3.1 Uruchomienie pomocy do skryptu instalacyjnego

Po pobraniu pakietu instalacyjnego systemu ACCO NET, mozesz uruchomi¢ pomoc do
skryptu instalacyjnego. Wpisz komende ./acco-installer-online.sh -h, zeby wyswietli¢ liste
parametrow stuzgcych do uruchamiania poszczegolnych funkcji. Jesli chcesz uruchomic
jakas funkcje, wpisz w konsoli komende sktadajgcg sie z nazwy skryptu — w naszym
przypadku ./acco-installer-online.sh, nastepnie spacje i nazwe parametru — np. -v (czyli:
Jacco-installer-online.sh -v). Dzieki tej funkcji na ekranie zostang wyswietlone numery
wersji:

— skryptu instalacyjnego,

— systemu ACCO NET,
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— programu ACCO Server,
— aplikacji ACCO Web,
dostepne do pobrania na stronie https://updates.satel.pl, z ktérg automatycznie tgczy sie

skrypt instalacyjny podczas procedury instalacji systemu ACCO NET lub jego aktualizaciji.
Pozostate parametry i odpowiadajgce im funkcje zostaty opisane na zrzucie ponizej.

8. Aktualizacja  oprogramowania systemu ACCO NET
do wersiji 1.9

Przed kazdorazowym rozpoczeciem procedury aktualizacyjnej systemu upewnij sie,
Ze niniejsza instrukcja dotyczy wersji, do ktorej chcesz zaktualizowac system.

System ACCO NET w wersji 1.9 wspofpracuje tylko z systemem operacyjnym
Debian 12 (,bookworm”) dla architektury 64-bit PC (amd64). Aktualizacja systemu
ACCO NET moze zostac przeprowadzona na komputerze / wirtualnej maszynie, gdzie
zainstalowany byt system operacyjny Debian w wyzej wymienionej wersji. Jezeli
system operacyjny Debian jest w innej wersji, konieczne jest przeniesienie systemu na
nowe urzgdzenie.

Przed aktualizacjg systemu nalezy zapewnic miejsce na dysku o wielko$ci co najmniej
oS$miokrotno$ci rozmiaru baz danych.
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Przed aktualizacjg systemu, jego wtasciciel lub administrator jest zobowigzany do
wykonania:

— kopii zapasowych Baz Danych,

— snapshota (migawki) wirtualnej maszyny, na ktorej zostat zainstalowany system
ACCO NET i/ lub Bazy Danych.

Zapewni to mozliwos¢ odtworzenia wszystkich danych z kopii zapasowych. Firma
SATEL nie ponosi odpowiedzialnosci za utrate danych ani koszty, ktore wynikng
Z odtwarzania przez witasciciela systemu / administratora znieksztatconych Ilub
utraconych danych.

Ze wzgledow bezpieczenstwa do systemu operacyjnego Debian domysinie nie mozna
zalogowac sie zdalnie jako uzytkownik root. Jesli chcesz miecC jego uprawnienia,
zaloguj sie jako uzytkownik, ktorego konto utworzytes np. podczas instalacji systemu.
Wprowadz komende su -l i podaj hasto uzytkownika root.

8.1 Procedura aktualizacji systemu ACCO NET z wersji 1.8 do wersji 1.9

1. W oknie konsoli zaloguj sie jako administrator root.

2. Zaktualizuj liste pakietow w repozytoriach systemu APT przy pomocy komendy:
apt update

Jesli jeste$ zalogowany w konsoli jako inny uzytkownik, wpisz komende su -l,
a nastepnie wprowadz hasto dla administratora root.

| APT to system zarzgdzania pakietami, uzywany przez system operacyjny Debian.

3. Uruchom pakiet instalacyjny przy pomocy komendy:
Jacco-installer-online.sh -u
4. Dalej postepuj zgodnie z poleceniami wyswietlanymi na kolejnych ekranach.

8.2 Procedura aktualizacji systemu ACCO NET w przypadku przeniesienia
systemu na nowe urzadzenie

W przypadku, gdy system operacyjny Debian jest w nieodpowiedniej wersji, proces
instalacji, a nastepnie aktualizacji oprogramowania, nalezy wykona¢ na komputerze |
wirtualnej maszynie, gdzie aktualnie nie jest zainstalowany zaden system. Oba
komputery / obie wirtualne maszyny — jeden z dotychczasowg wersjg systemu i drugi
bez Zzadnego systemu operacyjnego — muszg miec¢ dostep do Internetu. Ponadto
muszg znajdowac sie w tej samej sieci, zeby mozna byto uzyska¢ do nich zdalny
dostep poprzez SSH przy pomocy programu PuTTY.

Aktualizacje dotychczasowego systemu mozesz przeprowadzi¢ przy pomocy skryptu
instalacyjnego na dwa sposoby: z reczng migracjg baz danych lub automatyczna.

Ponizej prezentujemy przyktadowg aktualizacje oprogramowania systemu ACCO NET
z wersji 1.6 do wers;ji 1.9.

8.2.1 Aktualizacja systemu z reczng migracjg baz danych
1. Na nowym urzadzeniu zainstaluj system operacyjny Debian (patrz: ,Instalacja systemu
operacyjnego Debian”).

W trakcie procedury instalacji systemu, dodaj uzytkownika (np. ,snowak”) i utworz dla
niego hasto konieczne do logowania sie do systemu.
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2. Po zrestartowaniu systemu zostanie wysSwietlone okno konsoli, ktore umozliwia
zainstalowanie systemu ACCO NET w wersji 1.9 (patrz: ,Instalacja $rodowiska
serwerowego oraz systemu ACCO NET”).

3. Po zainstalowaniu nowych wersji systemow Debian i ACCO NET, skasuj utworzone
podczas instalacji nowe bazy danych (patrz: ,Kasowanie baz danych”).

4. Na urzgdzeniu, gdzie byt system ACCO NET wyeksportuj uzywane dotychczas bazy
danych do plikéw SQL (patrz: ,Eksport baz danych”).

5. Skopiuj wyeksportowane bazy danych do nowego systemu (patrz: ,Kopiowanie baz
danych ze starego systemu na nowy”).

6. Zaimportuj skopiowane z dotychczasowego systemu bazy danych do nowego systemu
(patrz: ,import baz danych”).

7. Zaktualizuj bazy danych w nowym systemie (patrz: ,Aktualizacja baz danych”).

Jezeli instalacja systemu zostata przeprowadzona standardowo (baza danych zostata
zainstalowana lokalnie), w trakcie procedury instalacyjnej hasto administratora root
bazy danych MySQL zostato zapisane w pliku konfiguracyjnym. Mozesz je sprawdzic¢
wpisujgc komende cat /root/.my.cnf

8.2.1.1 Kasowanie baz danych

Podczas instalacji systemu ACCO NET tworzone sg bazy danych. W przypadku procedury
przenoszenia systemu, konieczne jest ich usuniecie, zeby moc zastgpic je
wyeksportowanymi wczesniej do plikow SQL dotychczas uzywanymi bazami danych:
map essential, gtbwnej accoDb oraz pomocniczej accoDb_temporary.

W oknie konsoli, na komputerze lub wirtualnej maszynie z zainstalowanymi nowymi wersjami
systeméw Debian i ACCO NET:

1. Zaloguj sie jako administrator root.

2. Zatrzymaj program ACCO Server przy pomocy komendy:
systemctl stop acco-server

3. Zatrzymaj program WildFly przy pomocy komendy:
systemctl stop wildfly

4. Zaloguj sie do bazy danych przy pomocy komendy:
mysq|

5. Skasuj nowo utworzong gtéwng baze danych przy pomocy komendy:
DROP DATABASE accoDb;

6. Skasuj nowo utworzong pomocniczg baze danych przy pomocy komendy:
DROP DATABASE accoDb_temporary;

7. Jezeli aktualizujesz system ACCO NET z wersji 1.4 do 1.9, przejdz od razu do
wykonania punktu 8. W innym wypadku, skasuj nowo utworzong baze danych map przy
pomocy komendy:

DROP DATABASE essential;
8. Wyjdz z bazy danych przy pomocy komendy:
EXIT

8.2.1.2 Eksport baz danych

Podczas przenoszenia systemu ACCO NET konieczne jest wyeksportowanie do plikow
SQL aktualnych baz danych:

e map — essential,
e gtéwnej — accoDb,



56 ACCO NET SATEL

e pomocniczej — accoDb_temporary.

W kolejnym kroku wyeksportowane bazy zostang skopiowane, a nastepnie zaimportowane
do systemu.

W oknie konsoli, na komputerze lub wirtualnej maszynie, na ktorej znajdujg sie bazy danych:
1. Zaloguj sie jako administrator root.
2. Zatrzymaj program ACCO Server przy pomocy komendy:
systemctl stop acco-server
3. Zatrzymaj program WildFly przy pomocy komendy:
systemctl stop wildfly

4. Przejdz do katalogu, do ktdrego majg zosta¢ wyeksportowane pliki SQL. W podanej nizej
komendzie zostaty uzyte przyktadowe nazwy: jkowalski — nazwa uzytkownika
dotychczasowego systemu oraz /home/jkowalski — nazwa katalogu domowego
uzytkownika ,jkowalski” (katalog ten jest tworzony podczas procedury dodawania
uzytkownika do systemu). Uzyj komendy wpisujgc dane odpowiednie dla twojego
systemu:

cd /homel/jkowalski

5. Jezeli aktualizujesz system ACCO NET z wersji 1.4 do 1.9, przejdz od razu do
wykonania punktu 6. W innym wypadku, wyeksportuj baze danych map o nazwie
essential do pliku SQL przy pomocy komendy:

mysqldump --databases essential --routines > essential.sql
6. Wyeksportuj gtdwng baze danych o nazwie accoDb do pliku SQL przy pomocy komendy:
mysqldump --databases accoDb --routines > accoDb.sql

7. Wyeksportuj pomocniczg baze danych o nazwie accoDb_temporary do pliku SQL przy
pomocy komendy:

mysqldump --databases accoDb_temporary --routines > accoDb_temporary.sql

8. Sprawdz, czy pliki z bazami danych zostaty wyeksportowane do danego katalogu,
czy data eksportu i rozmiar wyeksportowanych plikébw sg prawidiowe, przy pomocy
komendy:

Is -Ih /Thome/jkowalski/*.sql

W katalogu /home/jkowalski zostang zapisane 3 pliki:

essential.sql — wyeksportowany plik bazy danych map;

accoDb.sql — wyeksportowany plik gtbwnej bazy danych,;
accoDb_temporary.sqgl — wyeksportowany plik pomocniczej bazy danych.

8.2.1.3 Kopiowanie baz danych ze starego systemu na nowy

W oknie konsoli, na komputerze Ilub wirtualnej maszynie, z zainstalowanymi
dotychczasowymi wersjami systemow operacyjnego i ACCO NET:

1. Zaloguj sie jako administrator root.

2. Przejdz do katalogu, do ktérego zostaty wyeksportowane pliki SQL przy pomocy
komendy:

cd /home/jkowalski

3. Jezeli aktualizujesz system ACCO NET z wersji 1.4 do 1.9, przejdz od razu do
wykonania punktu 4. W innym wypadku, skopiuj do nowego systemu plik z bazg danych
map. W podanej nizej komendzie zostaty uzyte przyktadowe dane: snowak — nazwa
uzytkownika nowego systemu, 192.168.11.55 — adres IP urzgdzenia, na ktérym zostat
zainstalowany nowy system oraz /home/snowak - nazwa katalogu domowego
uzytkownika ,snowak” (katalog ten jest tworzony podczas dodawania uzytkownika do
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8.

systemu; do tego katalogu zostang skopiowane pliki baz danych). Uzyj komendy
wpisujgc dane odpowiednie dla twojego systemu:

scp essential.sql snowak@192.168.11.55:/home/snowak/essential.sql

Podaj hasto uzytkownika nowego systemu.

Skopiuj do nowego systemu plik z gtébwng bazg danych przy pomocy komendy:

scp accoDb.sgl snowak@192.168.11.55:/home/snowak/accoDb.sql

Podaj hasto uzytkownika nowego systemu.

Skopiuj do nowego systemu plik z pomocniczg bazg danych przy pomocy komendy:

scp accoDb_temporary.sql
snowak@192.168.11.55:/home/snowak/accoDb_temporary.sql

Podaj hasto uzytkownika nowego systemu.

8.2.1.4 Import baz danych

W oknie konsoli, na komputerze lub wirtualnej maszynie, z zainstalowanymi nowymi
wersjami systemdéw Debian i ACCO NET:

1.
2.

10.

11.

12.

Zaloguj sie jako administrator root.

Sprawdz, czy pliki z bazami danych zostaty skopiowane do danego katalogu, czy data
wykonania kopii i rozmiar skopiowanych plikow sg prawidtowe, przy pomocy komendy:

Is -Ih /Thome/snowak/*.sql

Przejdz do katalogu, do ktérego zostaty skopiowane ze starego systemu pliki z bazami
danych przy pomocy komendy:

cd /home/snowak

Jezeli aktualizujesz system ACCO NET z wersji 1.4 do 1.9, przejdz od razu do
wykonania punktu 5. W innym wypadku, w celu dopasowania bazy danych map do
biezgcej wersji programu MySQL uzyj komendy:

sed -i -e s/,NO_AUTO_CREATE_USER//g essential.sql

W celu dopasowania gtéwnej bazy danych do biezgcej wersji programu MySQL uzyj
komendy:

sed -i -e s/,NO_AUTO_CREATE_USER//g accoDb.sql

W celu dopasowania pomocniczej bazy danych do biezgcej wersji programu MySQL uzyj
komendy:

sed -i -e s/,NO_AUTO_CREATE_USER//g accoDb_temporary.sql

Zaloguj sie do bazy danych przy pomocy komendy:

mysql

Zaimportuj do nowego systemu plik z bazg danych map przy pomocy komendy:
SOURCE essential.sql

Zaimportuj do nowego systemu plik z gtdbwng bazg danych przy pomocy komendy:
SOURCE accoDb.sql

Zaimportuj do nowego systemu plik z pomocniczg bazg danych przy pomocy komendy:
SOURCE accoDb_temporary.sql

Przydziel uzytkownikowi accoweb (accoweb — nazwa uzytkownika, ktéry miat dostep do
dotychczasowej bazy danych) dostep do bazy danych essential przy pomocy komendy:
GRANT ALL ON essential.* TO 'accoweb'@'%";

Przydziel uzytkownikowi accoweb dostep do bazy danych accoDb przy pomocy
komendy:

GRANT ALL ON accoDb.* TO 'accoweb'@'%";
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13. Przydziel uzytkownikowi accoweb dostep do bazy danych accoDb_temporary przy
pomocy komendy:

GRANT ALL ON accoDb_temporary.* TO 'accoweb'@'%";

14.W przypadku zdalnej bazy danych w systemie, nadaj administratorowi root uprawnienia
do zarzadzania innymi uzytkownikami. W podanej nizej komendzie zostaty uzyte
przyktadowe dane: 192.168.11.55 — adres |IP urzadzenia, na ktérym zostat zainstalowany
nowy system. Uzyj komendy wpisujac dane odpowiednie dla twojego systemu:

GRANT ALL PRIVILEGES ON *.* TO 'root'@'192.168.11.55' WITH GRANT OPTION;
15. Odswiez ustawienia edytowanych uprawnien przy pomocy komendy:
FLUSH PRIVILEGES;
16. Wyjdz z konsoli bazy danych przy pomocy komendy:
EXIT
17. Uruchom program WildFly przy pomocy komendy:
systemctl start wildfly
18. Uruchom program ACCO Server przy pomocy komendy:
systemctl start acco-server

8.2.1.5 Aktualizacja baz danych

W oknie konsoli, na komputerze lub wirtualnej maszynie z zainstalowanymi nowymi wersjami
systemow Debian i ACCO NET:

1. Zaloguj sie jako administrator root.

Jesli jestes zalogowany w konsoli jako inny uzytkownik, wpisz komende su -,
a nastepnie wprowadz hasto dla administratora root.

2. Uruchom pakiet instalacyjny przy pomocy komendy:
Jacco-installer-online.sh -m
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3. Przy pomocy klawiszy strzatek wybierz jezyk instalacji. Nastepnie wybierz ,Tak” lub
nacisnij T.

. Zostang wyswietlone informacje pomocnicze dotyczgce klawiszy, ktérych mozesz uzywac
podczas aktualizacji baz danych. Kliknij ,OK", zeby przejs¢ do nastgpnego okna.
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5. Wybierz tryb pracy ,Aktualizowanie baz danych systemu ACCO NET”, a nastepnie
,Potwierdz”.

. Gdy zostanie wyswietlone ostrzezenie informujgce o zatrzymaniu poszczegodlnych
programéw systemu ACCO NET na czas przeprowadzenia aktualizacji baz danych,
wybierz , Tak”.
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7. Gdy zostanie wysSwietlona informacja o aktualizacji baz danych, wybierz ,Tak”.
Aktualizacja baz danych moze trwaé¢ nawet kilka godzin, w zaleznosci od rozmiaréw
aktualizowanych plikéw.

. Gdy zostanie wyswietlone pytanie dotyczgce ponownego uruchomienia system
ACCO NET, wybierz ,Tak”.
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9. Gdy proces aktualizacji baz danych zostanie zakonczony, zostanie wyswietlone pytanie,
czy zweryfikowac dziatanie systemu ACCO NET. Wybierz ,Tak”.




SATEL Instrukcja instalacji

63

11. Ostatni ekran poinformuje o zakonczeniu procesu aktualizacji baz danych.

Eoniec [ .......... ]
[%] Weryfikowanie parametrow poltaczenia z baza danych ACCO DB (konto
administratora) .

[~] EBEktualizacja bazy danych: accoDb.

[~] Tworzenie schematu W bazie danych ACCO DB (update 2 66.3ql) .
[%] ITworzenie schematu bazie danych ACCO DB (update 2 67.s5gl}).
[%] ITworzenie schematu bazie danych ACCO DB (update 2 68.s5gl}).
[%] ITworzenie schematu bazie danych ACCO DB (update 2 69.=5gl).
[%] ITworzenie schematu bazie danych ACCO DB (update 2 70.=sgl}).
[%] ITworzenie schematu bazie danych ACCO DB (update 2 Tl.sqgl}).
[4] Tworzenie schematu bazie danych ACCO DE (update 2 T2.=sgl).
[+] Tworzenie schematu w bazie danych ACCO DB (update 2 T3.=gl).
[~] BEktualizacja bazy danych: essential.

[+] Tworzenie schematu w bazie danych ACCO-EE (essential 2 1 0.sgl)
[+] Tworzenie schematu w bazie danych ACCO-EE (essential 2 1 1.sgl)
[~] Czekanie mna start serwera WildFly.

[~] Uruchamianie serwisu ACCO Server.

[+] Uruchamianie aplikacji ACCO Web.

[v] Sprawdzanie poprawnosci dziatania systemu ACCO NET.

[+] Usuwanie plikidw tymczasowych.

[~] Eoniec

W
W
L)
L)
L)
W

12.Uruchom przeglgdarke internetowa.

e e e e e e e e e e e e —— 4

13.W polu adresu wpisz: https://[adres urzgdzenia, na ktérym zainstalowany zostat ACCO

Server].
14.Zaloguj sie do aplikacji ACCO Web jako Administrator dotychczasowego systemu.

15.W menu po lewej stronie ekranu Kliknij na polecenie ,Programy”. Wyswietlone zostang

odsytacze do plikéw instalacyjnych.
16. Pobierz pliki instalacyjne i zainstaluj nowe wersje programow.

17.Zaktualizuj oprogramowanie urzgdzen w systemie: centrali ACCO-NT oraz wszystkich

modutéw kontroli dostepu.

8.2.2 Aktualizacja systemu z automatyczng migracjq baz danych

Jezeli baza danych zajmuje wiecej niz 1 GB lub liczba zdarzen przekracza 1 milion,

LSAKtualizacja systemu z reczng migracjg baz danych”).

aktualizacje systemu nalezy przeprowadzic z reczng migracjg danych (patrz:

1. Na nowym urzgdzeniu zainstaluj system operacyjny Debian (patrz: ,Instalacja systemu

operacyjnego Debian”).

W trakcie procedury instalacji systemu, dodaj uzytkownika (np. ,snowak”) i utworz dla

niego hasto konieczne do logowania sie do systemu.

2. Po zrestartowaniu systemu zostanie wySwietlone okno konsoli, ktore umozliwia
zainstalowanie systemu ACCO NET w wersji 1.9 (patrz: ,nstalacja Srodowiska

serwerowego oraz systemu ACCO NET”).

3. Na urzadzeniu, gdzie byt system ACCO NET, wyeksportuj uzywane dotychczas bazy

danych do plikéw SQL (patrz: ,Eksport baz danych”).

4. Zaimportuj bazy danych z dotychczasowego systemu do nowego systemu, a nastepnie
zaktualizuj bazy danych na urzadzeniu z nowym systemem (patrz: ,Import i aktualizacja

baz danych”).
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8.2.2.1 Eksport baz danych

Przy pomocy skryptu instalacyjnego mozesz wyeksportowac¢ do plikéw SQL aktualne bazy
danych:

e map — essential,

e gtéwng — accoDb,

e pomocniczg — accoDb_temporary.

W oknie konsoli, na komputerze lub wirtualnej maszynie, na ktorej znajdujg sie bazy danych:
1. Zaloguj sie jako administrator root.

2. Wprowadz sekwencje komend:

rm acco-installer-online.sh
wget https://updates.satel.pl/acco_net_latest/installer/acco-installer-online.sh ;
chmod 755 acco-installer-online.sh ; ./acco-installer-online.sh -m

3. Pakiet ,curl” jest konieczny do wyeksportowania baz danych. Wybierz ,Tak”, zeby go
zainstalowac.
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4. Przy pomocy klawiszy strzatek wybierz jezyk instalacji. Nastepnie wybierz ,Tak” lub
nacisnij T.

Zostang wyswietlone informacje pomocnicze dotyczace klawiszy, ktérych mozesz
uzywac podczas eksportowania baz danych. Kliknij ,OK”, zeby przej$¢ do nastepnego
okna.
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6. Wybierz tryb pracy ,Eksportowanie baz danych z dotychczasowego systemu”,
a nastepnie ,Potwierdz”.

Gdy zostanie wyswietlone ostrzezenie informujgce o zatrzymaniu poszczegolnych
programow systemu ACCO NET na czas przeprowadzenia eksportu baz danych, kliknij
,1ak’.
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8. Zostang wyswietlone informacje dotyczgce rozmiaru wyeksportowanych baz danych oraz
nazwa katalogu, do ktérego zostaty wyeksportowane bazy. Sprawdz, czy rozmiary
wyeksportowanych plikow sg prawidtowe. Jezeli rozmiary sie zgadzajg, wybierz ,OK”.
Jesli sie nie zgadzaja, wybierz ,Przerwij” i wyeksportuj bazy danych recznie (patrz:
rozdziat ,Eksport baz danych”).

9. Gdy <zostanie wySwietlone pytanie dotyczace kopiowania plikbw  SQL
z wyeksportowanymi bazami danych, wybierz ,Tak”.

10. Skonfiguruj ustawienia konieczne do skopiowania baz danych do nowego systemu:
— Host — adres IP urzadzenia, na ktérym zostat zainstalowany nowy system;
— Port — numer portu do komunikacji SSH (domys$inie: 22);
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— Login — login uzytkownika dodanego podczas instalacji systemu (przyktadowa nazwa:
snowak);

— Katalog docelowy — nazwa katalogu domowego uzytkownika ,snowak” (katalog ten
jest tworzony podczas dodawania uzytkownika do systemu i do tego katalogu zostang
skopiowane pliki baz danych);

i wybierz ,Potwierdz”.

182.168.11.55

oy

aAcCConetT

11. Podaj hasto uzytkownika (przyktadowa nazwa: snowak).

1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
+
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12. Gdy zostanie wyswietlona informacja z nazwg katalogu, do ktérego skopiowano bazy
danych, kliknij ,OK”.

13. Gdy zostanie wyswietlone pytanie dotyczgce ponownego uruchomienia system
ACCO NET, wybierz ,Tak”.
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14. Gdy eksport baz danych zostanie zakonczony, zostanie wyswietlona informacja
dotyczgca importu baz danych. Kliknij ,,OK”.

sonlec cKSpOrtowWanla.

Pierwszy etap procesu migracji zostal zakonczony. Uruchom ten sam skrypt
instalacyjny na komputerze z zainstalowanym nowym systemem ACCO NET i
wybierz tryb importu.

- - — ¢

8.2.2.2 Import i aktualizacja baz danych

Przy pomocy skryptu instalacyjnego do nowego systemu mozesz zaimportowac
wyeksportowane do plikéw SQL bazy danych:

e map — essential,
e gtéwng — accoDb,
e pomocniczg — accoDb_temporary.

W oknie konsoli, na komputerze lub wirtualnej maszynie z zainstalowanymi nowymi wersjami
systeméw Debian i ACCO NET:

1. Zaloguj sie jako administrator root.
2. Uruchom pakiet instalacyjny przy pomocy komendy:
Jacco-installer-online.sh -m
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3. Przy pomocy klawiszy strzatek wybierz jezyk instalacji. Nastepnie wybierz ,Tak” lub
nacisnij T.

Zostang wyswietlone informacje pomocnicze dotyczace klawiszy, ktérych mozesz
uzywac¢ podczas importowania baz danych. Kliknij ,OK”, zeby przej$¢ do nastepnego
okna.
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5. Wybierz tryb pracy ,Importowanie baz danych do nowego systemu”, a nastepnie
,Potwierdz”.

Gdy zostanie wyswietlone ostrzezenie informujgce o zatrzymaniu poszczegdlnych
programéw systemu ACCO NET na czas przeprowadzenia importu baz danych, wybierz
»Tak’.

W kolejnym kroku wybierz:

— LJAutomatycznie znaleziono wyeksportowane pliki” — jezeli bazy danych znajdujg sie
w katalogu domowym uzytkownika root, katalogach domowych innych uzytkownikow
(przyktadowo: /home/snowak) lub katalogu /tmp,

-Wskaz lokalizacje pliku: accodb-export-.tar.gz” — jezeli bazy danych zostaty
wyeksportowane do skompresowanego pliku z rozszerzeniem TAR.GZ,
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~Wskaz katalog zawierajgcy bazy danych systemu ACCO NET” — jezeli bazy danych
zostaty wyeksportowane do plikéw SQL i znajdujg sie w jednym katalogu,

,Wskaz kolejno katalogi zawierajgce bazy danych systemu ACCO NET” — jezeli bazy
danych zostaty wyeksportowane do plikow SQL i znajdujg sie w roznych katalogach

i wybierz ,Potwierdz”.

Sposrod plikdbw znalezionych automatycznie przez system, wskaz ten, ktéry zawiera
wyeksportowane bazy danych. Nastepnie wybierz ,Potwierdz”.
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9. Gdy zostanie wyswietlone pytanie, czy zaimportowaé wybrany plik, wybierz ,Tak”.
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11. Jesli dotychczas uzywane byly zdalne bazy danych, przejdz do rozdziatu ,Import
i aktualizacja zdalnych baz danych”.
12. Okre$l, czy bazy danych majg mie¢ nazwy z nowego systemu (opcja ,Z zachowaniem

nazw baz danych z pliku konfiguracyjnego”), czy ze starego (opcja ,Z zachowaniem
nazw baz danych z plikow .sql”). Nastepnie wybierz ,Potwierdz”.

13. Gdy zostanie wys$wietlone pytanie, czy usung¢ bazy danych nowego systemu, wybierz
,OK”.

14. Kolejno bedg wyswietlane okna informujgce o postepie importowania baz danych.
Import baz danych moze trwa¢ nawet kilka godzin, w zaleznosci od rozmiaréw
importowanych plikéw.
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15. Gdy zakonczy sie import baz danych, zostanie wyswietlone pytanie, czy rozpoczgé
aktualizacje baz danych. Kliknij ,Tak”.

16. Gdy zostanie wys$wietlona informacja o aktualizacji baz danych, wybierz ,Tak”.
Aktualizacja baz danych moze trwa¢ nawet kilka godzin, w zaleznosci od rozmiarow
aktualizowanych plikow.
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17. Gdy zostanie wyswietlone pytanie dotyczace ponownego uruchomienia system
ACCO NET, wybierz ,Tak”.

18. Gdy zostanie wyswietlone pytanie, czy zweryfikowa¢ dziatanie systemu ACCO NET,
wybierz ,Tak”.
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19. Gdy zostanie wyswietlony status systemu ACCO NET, kliknij ,OK”.
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21.
22.

23.
24,

25.
26.

Uruchom przegladarke internetows.

W polu adresu wpisz: https://[adres urzgdzenia, na ktorym zainstalowany zostat
ACCO Serverl].

Zaloguj sie do aplikacji ACCO Web jako Administrator dotychczasowego systemu.

W menu po lewej stronie ekranu kliknij na polecenie ,Programy”. Wyswietlone zostang
odsytacze do plikow instalacyjnych.

Pobierz pliki instalacyjne i zainstaluj nowe wersje programow.

Zaktualizuj oprogramowanie urzgdzen w systemie: centrali ACCO-NT oraz wszystkich
modutow kontroli dostepu.

Import i aktualizacja zdalnych baz danych

Jezeli w systemie ACCO NET zdecydowates sie na zdalng baze danych, w trakcie importu
i aktualizacji baz danych postepuj zgodnie z ponizszym opisem:

1.

Wybierz ,Baza zdalna”.

Skonfiguruj ustawienia konieczne do potgczenia z bazg danych:

— Host — adres IP urzadzenia, na ktérym jest zainstalowana zdalna baza danych,;

— Port — numer portu do komunikacji miedzy ACCO Server a bazg danych (port DB);
— Login — login administratora (root) bazy danych MySQL,;

— Hasto — hasto administratora bazy danych MySQL
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i wybierz ,Potwierdz”.

Okresl, czy bazy danych majg mie¢ nazwy z nowego systemu (opcja ,Z zachowaniem
nazw baz danych z pliku konfiguracyjnego”), czy ze starego (opcja ,Z zachowaniem
nazw baz danych z plikow .sql”). Nastepnie wybierz ,Potwierdz”.
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4. Gdy zostanie wyswietlone pytanie, czy usungc¢ bazy danych nowego systemu, wybierz
,OK”.

Skonfiguruj ustawienia zdalnego dostepu do baz danych:

— Host — adres IP urzadzenia, z ktérego chcesz sie taczy¢ z bazami danych (wpisz ,%”,
jesli chcesz taczy¢ sie z bazami danych z réznych urzgdzen);

— Login — nazwa administratora bazy danych MySQL
i wybierz ,Potwierdz”.
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6. Kolejno bedg wyswietlane okna informujgce o postepie importowania baz danych.

7. Gdy zakonczy sie import baz danych, zostanie wyswietlone pytanie, czy rozpoczgé
aktualizacje baz danych. Kliknij ,Tak”.

. Gdy zostanie wyswietlona informacja o aktualizacji baz danych, wybierz , Tak”.
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9. Gdy =zostanie wyswietlone pytanie dotyczace ponownego uruchomienia systemu
ACCO NET, wybierz ,Tak”.

10. Gdy zostanie wyswietlone pytanie, czy zweryfikowaé dziatanie systemu ACCO NET,
wybierz ,Tak”.




84 ACCO NET

11. Gdy zostanie wys$wietlony status systemu ACCO NET, kliknij ,OK”.
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13. Uruchom przegladarke internetowa.

14. W polu adresu wpisz: https://[adres urzadzenia, na ktérym zainstalowany zostat ACCO
Server].

15. Zaloguj sie do aplikacji ACCO Web jako Administrator dotychczasowego systemu.

16. W menu po lewej stronie ekranu kliknij na polecenie ,Programy”. Wyswietlone zostang
odsytacze do plikéw instalacyjnych.

17. Pobierz pliki instalacyjne i zainstaluj nowe wersje programow.

18. Zaktualizuj oprogramowanie urzgdzen w systemie: centrali ACCO-NT oraz wszystkich
modutow kontroli dostepu.
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